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Implantacion

Guia del administrador de sistemas de Dell™

Cuando esté listo para implantar un ordenador para un usuario, enchtfelo en una fuente de energia y conéctelo a la red. Utilice la controladora de interfaces
de red (NIC) Intel® 82566DM. Intel Active Management Technology (Intel AMT) no funciona con ninguna otra solucién NIC.

Cuando se enciende el ordenador, éste busca inmediatamente el servidor de instalacién y configuracién (SCS). Si encuentra este servidor, el ordenador
compatible con Intel AMT envia un mensaje Hello (Saludo) al servidor.

DHCP y DNS deben estar disponibles para que la busqueda del servidor de instalacion y configuracidn se realice correctamente de forma automatica. Si DHCP y
DNS no estéan disponibles, se deberd introducir manualmente la direccidn IP de los servidores de instalacion y configuracion (SCS) en el MEBx del ordenador
compatible con AMT.

El mensaje Hello (Saludo) contiene la informacidn siguiente:

El ID de suministro (PID)

El identificador exclusivo universal (UUID)

La direccion IP

Los nimeros de versién de la memoria ROM y del firmware (FW)

El mensaje Hello (Saludo) es transparente para el usuario final. No existe un mecanismo de retroalimentacién que informa que el ordenador esta difundiendo
el mensaje. El SCS utiliza la informacién del mensaje Hello (Saludo) para iniciar una conexion de seguridad de la capa de transporte (TLS) al ordenador
compatible con Intel AMT mediante un conjunto cifrado de claves previamente compartidas (PSK) TLS si se admite TLS.

El SCS utiliza el PID para buscar la contrasefia de suministro (PPS) en la base de datos del servidor de suministro y utiliza la PPS y el PID para generar una
clave secreta premaestra TLS. TLS es opcional. Para las transacciones seguras y cifradas, utilice TLS si la infraestructura estd disponible. Si no utiliza TLS, se
utilizara HTTP Digest para la autenticaciéon mutua. HTTP Digest no es tan seguro como TLS. El SCS inicia sesion en el ordenador Intel AMT con el nhombre de
usuario y la contrasefia y suministra los siguientes elementos de datos obligatorios:

PPS y PID nuevos (para instalaciones y configuraciones futuras)
Certificados TLS

Claves privadas

Fecha y hora actuales

Credenciales de HTTP Digest

Credenciales de HTTP Negotiate

El ordenador pasa del estado de instalacion al estado suministrado e Intel AMT estard en funcionamiento completo. Una vez que se encuentre en el estado
suministrado, el ordenador se puede gestionar de manera remota.
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Extension del BIOS del motor de gestion de Intel® (MEBXx)
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@ Descripcién general de MEBx de Intel

@ Configuracién del motor de gestién de Intel (ME)

@ Configuracién del ordenador para admitir las funciones de Intel AMT

@ Configuracién predeterminada de MEBx

Descripcion general de MEBx

La extension del BIOS del motor de gestion (MEBx) de Intel® proporciona opciones de configuracion de nivel de la plataforma para que el usuario pueda
configurar el comportamiento de la plataforma del motor de gestion (ME). Entre las opciones se incluye la activacién y desactivacion de funciones individuales y
la configuracion de los parametros de alimentacion.

En este apartado se proporcionan detalles acerca de las opciones de configuracion MEBXx y sus limitaciones, si las hay.

En MEBX, los cambios en la configuracién del motor de gestién no se almacenan en la memoria caché. En cambio, no se aplicaran a la memoria no volatil (NVM)
del motor de gestidn hasta que salga de MEBx. Por lo tanto, si se produce un error en MEBX, los cambios realizados hasta ese momento NO se aplicaran en la
memoria no volatil del motor de gestidn.

Acceso a la interfaz de usuario de configuracion de MEBx
Se puede obtener acceso a la interfaz de usuario de configuraciéon de MEBx en un ordenador realizando los pasos siguientes:

1. Encienda (o reinicie) el ordenador.
2. Cuando aparezca el logotipo azul de DELL™, pulse <Ctrl><p> inmediatamente.

Si espera demasiado y aparece el logotipo del sistema operativo, siga esperando hasta que aparezca el escritorio de Microsoft® Windows®. Entonces,
apague el ordenador y vuelva a intentarlo.

3. Escriba la contrasefia del motor de gestion. Pulse <Intro>.

Aparecera la pantalla de MEBx, tal como se muestra a continuacion.
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Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t]1=Select

El menu principal presenta tres opciones de funcion:

1 Intel ME Configuration (Configuracion del ME de Intel)
1 Intel AMT Configuration (Configuracion Intel AMT)
1 Change Intel ME Password (Cambiar contrasefia del ME de Intel)

Los menus Intel ME Configuration (Configuracion del ME de Intel) y Intel AMT Configuration (Configuracidon Intel AMT) se tratan en los apartados siguientes.
En primer lugar, debe cambiar la contrasefia antes de poder continuar por estos menus.

Modificacion de la contraseia del ME de Intel

La contrasefia predeterminada es adnin y es la misma en todas las plataformas recién implantadas. Antes de modificar cualquier opcién de configuracién de las
caracteristicas, deberd cambiar la contrasefia.
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La nueva contrasefia debe incluir los elementos siguientes:

Ocho caracteres

Una letra en mayusculas

Una letra en mindsculas

Un nimero

Un caracter especial (no alfanumérico) como, por ejemplo, !, $, o ; (excluidos los caracteres:, ", y,)

El guién bajo ( _ ) y la barra espaciadora son caracteres validos para la contrasefia pero NO aumentan su complejidad.

Configuracion del motor de gestion (ME) de Intel®

Para llegar a la pagina Intel® Management Engine (ME) Platform Configuration (Configuracién de la plataforma del motor de gestiéon (ME) de Intel), realice
los pasos siguientes:

1. En el menu principal de la extension del BIOS del motor de gestion (MEBx), seleccione ME Configuration (Configuracién del ME). Pulse <Intro>.

2. Aparecera el siguiente mensaje:
System resets after configuration changes. Continue: (Y/N) (El sistema se restablece después de los cambios en la configuracién. ;Desea
continuar? (S/N

3. Pulse <Y> (S).

Aparecera la pagina ME Platform Configuraciéon (Configuracion de la plataforma del ME). En esta pagina se pueden configurar las funciones especificas del
motor de gestién como, por ejemplo, las caracteristicas, las opciones de energia, etc. A continuacion se incluyen vinculos rapidos a los distintos apartados.

1 Intel ME State Control (Control de estado del ME de Intel)
1 Intel ME Firmware Local Update Qualifier (Calificador de actualizacién local del firmware del ME de Intel)
1 Intel ME Features Control (Control de caracteristicas del ME de Intel)
o Manageability Feature Selection (Seleccién de caracteristicas de capacidad de gestién)
1 Intel ME Power Control (Control de alimentacion del ME de Intel)
o Intel ME ON in Host Sleep States (ME activo en estados de espera de host)

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Intel(R) ME Firnvare Local Update Qualifier

Intel(R) ME Features Contr
Intel(R) ME Power Control
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

Intel ME State Control (Control de estados del ME de Intel)

Cuando se selecciona la opcién ME State Control (Control de estados del ME) del ment ME Platform Configuration (Configuracion de la plataforma del ME),
aparecera el meni ME State Control (Control de estados del ME). Puede desactivar el motor de gestién para aislar el ordenador de ME de la plataforma
principal hasta que finalice el proceso de depuracion de errores.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME Firnware Local Update l]ua]lfler
Intel(R) ME Features Control
Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

Cuando se activa, la opcién ME State Control (Control de estado del ME) permite desactivar el motor de gestidn para aislar el ordenador de ME de la
plataforma principal durante la depuracidon de errores tras un fallo en los campos. En la tabla siguiente se muestran los detalles de las opciones.

Control del estado de la plataforma del ME
Opcién Descripciéon
Enabled (Activado) Permite activar el motor de gestion en la plataforma
Disabled (Desactivado) Permite desactivar el motor de gestion en la plataforma

De hecho, el motor de gestidn no se desactiva realmente con la opcién Disabled (Desactivado). En cambio, se pone en pausa durante un proceso muy
temprano del arranque de modo que el ordenador no tenga ningun trafico que origine del ME en ninguno de sus bus. De este modo, se asegurara de que se
pueda depurar un error del ordenador sin tener que preocuparse del papel que pueda haber desempefiado el motor de gestién en él.

Intel ME Firmware Local Update Qualifier (Calificador de actualizacion local del firmware
del ME de Intel)

Esta opcidn del menl ME Platform Configuration (Configuracion de la plataforma del ME) permite establecer la directiva para permitir la actualizacién local de
MEBX. El valor predeterminado es Always Open (Siempre abierto). Los demas valores son Never Open (Nunca abierto) y Restricted (Restringido).
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[#] ALHAYS OPEN|
[ 1 NEVER OPEN
[ 1 RESTRICTED

Para ayudar en el proceso de fabricacidn, asi como en los procesos de actualizacién del firmware en campo especificos al OEM, el firmware del ME proporciona
una capacidad configurable por el OEM que siempre deja abierto el canal de actualizacién del firmware, independientemente del valor seleccionado para la
opcion ME Firmware Local Update (Actualizacion local del firmware del ME).

La opcion Always Open (Siempre abierto) permite a los OEM utilizar el canal de actualizacion local del firmware del ME para actualizar el firmware del ME sin



tener que pasar por MEBx cada vez. Si selecciona Always Open (Siempre abierto), la opcién ME FW Local Update (Actualizacién local del firmware del ME) no
aparecera en el menu de configuracion del ME. En la tabla siguiente se muestran los detalles de las opciones.

Opciodn de calificador de actualizacién local del firmware del ME

Opcién Descripcion

El canal de actualizacion local del firmware del ME esta siempre activado. El ciclo de arranque no cambia
de activado a desactivado. La opcidn ME FW Local Update (Actualizacion local del firmware del ME) se
puede pasar por alto.

Always Open
(Siempre abierto)

El canal de actualizacion local del firmware del ME se controla mediante la opcién ME FW Local Update
Never (Nunca) (Actualizacion local del firmware del ME), que se puede activar o desactivar. El ciclo de arranque cambia
de activado a desactivado.

Restricted El canal de actualizacion local del firmware del ME esta siempre activado sélo si Intel AMT se encuentra
(Restringido) en un estado de no suministrado. El ciclo de arranque no cambia de activado a desactivado.

La opcidn Always Open (Siempre abierto) siempre califica el contador de suplantacidon y permite actualizaciones locales del firmware del ME. El contador de
suplantaciones es un valor establecido en la fabrica que, de manera predeterminada, permite actualizaciones locales del firmware del ME. Las opciones Never
Open (Nunca abierto) y Restricted (Restringido) descalifican el contador de suplantaciones y no permiten actualizaciones locales del firmware del ME, a menos
que se permita explicitamente a través de la opcién Intel ME Firmware Local Update (Actualizacion local del firmware del ME de Intel). Si selecciona las
opciones Never Open (Nunca abierto) o Restricted (Restringido) se agregara la opcion Intel ME Firmware Local Update (Actualizacion local del firmware del
ME de Intel), que se puede establecer en Enable (Activar) o Disable (Desactivar). De manera predeterminada, se encuentra desactivado.

Intel ME Features Control (Control de caracteristicas del ME de Intel)
El menu ME Features Control (Control de caracteristicas del ME de Intel) contiene las siguientes opciones de configuracion.

Manageability Feature Selection (Seleccion de caracteristicas de capacidad de gestion)

Cuando selecciona la opcidn Manageability Feature Selection (Seleccién de caracteristicas de capacidad de gestiéon) del meni ME Features Control (Control
de caracteristicas del ME), aparecerd el meni ME Manageability Feature (Caracteristica de capacidad de gestion).
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[»] Intel(R) AMT
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Esta opcion se puede utilizar para determinar las caracteristicas de capacidad de gestion que se deben activar.

1 ASF: del inglés Alert Standard Format (Formato estandar de alertas). ASF es una tecnologia estandarizada para la gestion de activos empresariales. La
plataforma Intel ICH9 admite la especificacién 2.0 de ASF.

1 Intel AMT: Intel Active Management Technology. Intel AMT es una tecnologia mejorada para la gestion de activos empresariales. La plataforma Intel
ICH9 admite Intel AMT 3.0.

En la tabla siguiente se explican estas opciones.

Opcion seleccion de caracteristicas de capacidad de gestion
Opcién Descripcion
None (Ninguna) La caracteristica de capacidad de gestion no esta seleccionada
Intel AMT Estd seleccionada la caracteristica de capacidad de gestion Intel AMT
ASF Estd seleccionada la caracteristica de capacidad de gestion ASF

Cuando cambia la opcion de Intel AMT a None (Ninguna), aparecera una advertencia indicando que se dejara de suministrar Intel AMT automaticamente si
acepta el cambio.

La opcidn None (Ninguna) no tiene ninguna caracteristica de capacidad de gestidén proporcionada por el ordenador del ME. En este caso, se cargara el
firmware (es decir, el motor de gestidn seguird activado) pero permaneceran desactivadas las aplicaciones de gestion.

Intel ME Power Control (Control de alimentacion del ME de Intel)



La opcién ME Power Control (Control de alimentacion del ME) configura las opciones de la plataforma del ME relacionadas con la energia. Contiene las
siguientes opciones de configuracion.

ME On in Host Sleep States (ME activo en estados de espera de host)

Cuando se selecciona la opcién ME ON in Host Sleep States (ME activo en estados de espera de host) del menli ME Power Control (Control de alimentacién
del ME), se cargard el men( ME in Host Sleep States (ME en estados de espera de host).
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S8, §3, 84-5

58, ME HoL in

38, ME HoL in 83, S4-5

58, 33, 34-5, After Power Loss

se, HoL in S54-5, OFF After Pouwer Loss

El paquete de alimentacion seleccionado determina cuando se activa el ME. El paquete de alimentacion predeterminado desactiva el ME en todos los estados
de Sx (S3/S4/S5).

El administrador de usuario final puede elegir el paquete de alimentacidon que se usard en funcién del uso que se hara del ordenador. Arriba se muestra la
pagina de seleccidn de alimentacion.

Paquetes de alimentacion admitidos

Paquete de alimentacion

1 2 3 4 5 6 7
SO (ordenador activado) Activado Activado Activado| Activado | Activado | Activado | Activado
S3 (suspendido en memoria RAM) Desactivado | Activado Activado \’YIVE)L y\liL Activado | Activado

34/55 (suspendido en disco/software Desactivado| Desactivado| Activado| Activado ME Activado ME
desactivado) Wol WolL

ME OFF After Power Loss (ME desactivado
después de corte eléctrico)

No No No No No Si Si

* WolL - Activar en LAN

Si el paquete de alimentacion indica OFF After Power Loss (ME desactivado después de corte eléctrico), el ME de Intel permanece desactivado tras la
recuperacion de un estado mecanico desactivado (G3). Si el paquete de alimentacidn seleccionado NO indica OFF After Power Loss (ME desactivado después
de corte eléctrico), el ME de Intel encenderd brevemente el ordenador (S0) y, a continuacion, lo apagara (S5).

Configuracion del ordenador para admitir las funciones de gestion de Intel AMT

Una vez que se haya configurado completamente la caracteristica del motor de gestion (ME) de Intel®, se debera reiniciar antes de configurar Intel AMT para
obtener un arranque limpio del sistema. La imagen siguiente muestra el menu Intel AMT Configuration (Configuracién de Intel AMT) después de que un
usuario selecciona la opcién Intel AMT Configuration (Configuraciéon de Intel AMT) del menu principal Management Engine BIOS Extension (MEBx) (Extension
del BIOS del motor de gestidn). Esta caracteristica permite configurar un ordenador con capacidad Intel AMT para que admita las caracteristicas de gestion de
Intel AMT.

El usuario deberd tener conocimientos basicos de los términos tecnoldgicos sobre informatica y conexién a redes como, por ejemplo, TCP/IP, DHCP, VLAN, IDE,
DNS, mascara de subred, puerta de enlace predeterminada y nombre de dominio. La explicacion de estos términos no forma parte del enfoque de este
documento.
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En la pagina Intel AMT Configuration (Configuracién Intel AMT) se incluyen las opciones siguientes que el usuario puede configurar.

Para obtener imagenes de estas opciones de menu, consulte Modo empresarial y Modo SMB.

Opciones de menu

Host Name (Nombre de host)

TCP/IP

Provision Model (Modelo de suministro)

Setup and Configuration (Instalacién y configuracién)
Un-Provision (Anular suministro)

VLAN

SOL/IDE-R

Secure Firmware Update (Actualizacidn segura del firmware)
Set PRTC (Establecer PRTC)

Idle Timeout (Tiempo minimo de pausa)

Host Name (Nombre de host)

Es posible asignar un nombre de host al ordenador con capacidad Intel AMT. Se trata del nombre de host del ordenador habilitado para Intel AMT. Si Intel AMT
se establece en DHCP, el nombre de host DEBE ser idéntico al nombre del equipo del sistema operativo.

TCP/IP

Permite cambiar los valores TCP/IP siguientes de Intel AMT.

Network interface (Interfaz de red) Activada** / Desactivada

Si se desactiva la interfaz de red, no se necesitaran los valores TCP/IP.

DHCP Mode (Modo DHCP) Activado** / Desactivado

Si se activa el modo DHCP, los valores TCP/IP se configuran mediante un servidor DHCP.

Si se desactiva el modo DHCP, se requieren los siguientes valores TCP/IP estaticos para Intel AMT. Si el ordenador se encuentra en modo estatico, necesitara
una direccién MAC independiente para el motor de gestidn de Intel. Esta direccion MAC adicional con frecuencia se denomina la direccién MAC de capacidad de
gestion (MNGMAC). Sin una direcciéon MAC de capacidad de gestién independiente, el ordenador NO se puede establecer en el modo estatico.

IP address (Direccion IP): direccidon Internet del motor de gestion de Intel.

Subnet mask (Mascara de subred): la mascara de subred que se utiliza para determinar la subred a la que pertenece la direccién IP.

Default Gateway address (Direccion de puerta de enlace predeterminada): la puerta de enlace predeterminada del motor de gestion de Intel.
Preferred DNS address (Direccion DNS preferida): direccion preferida del servidor de nombre de dominio.

Alternate DNS address(Direccion DNS alternativa): direccion alternativa del servidor de nombre de dominio.

Domain name (Nombre de dominio): nombre de dominio del motor de gestion de Intel.

Provision Model (Modelo de suministro)
Estan disponibles los siguientes modelos de suministro:

1 Compatibility Mode (Modo de compatibilidad): Intel AMT 3.0** / Intel AMT 1.0

El modo de compatibilidad permite al usuario cambiar entre Intel AMT 3.0 e Intel AMT 1.0.

Provisioning Mode (Modo de suministro): Empresarial** / Pequefia empresa

Esta opcion permite seleccionar entre el modo de pequefia empresa y el modo empresarial. El modo empresarial puede tener una configuracién de
seguridad distinta a la del modo de pequefia empresa. Debido a los distintos valores de seguridad, cada uno de estos modos requiere un proceso
diferente de instalacion y configuracion.

Setup and Configuration (Instalacion y configuracion)
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El menul contiene los parametros para el servidor de instalaciéon y configuracion. Este menu también contiene los valores de seguridad para las configuraciones
de PSK y PKI.
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Current Provisioning Mode (Modo de suministro actual): permite mostrar el modo TLS de suministro actual: None (Ninguno), PKI o PSK. Esta
configuracion sélo se muestra en el modelo de suministro empresarial.

Provisioning Record (Registro de suministro): permite mostrar los datos de registro PSK/PKI de suministro del ordenador. Si no se han introducido los
datos, MEBXx muestra un mensaje que indica:

Provi sion Record not present (Registro de sumnistro no presente).

Si se introducen datos, la opcion Provision Record (Registro de suministro) muestra lo siguiente:

TLS provisioning mode (Modo de suministro TLS): permite mostrar el modo de configuracidn actual del ordenador: None (Ninguno), PKI o PSK.
o Provisioning IP (IP de suministro): la direccién IP del servidor de instalacién y configuracién.

o Date of Provision (Fecha de suministro): permite mostrar la fecha y la hora de suministro en el formato MM/DD/AAAA a las HH:MM.

(o)

o

[e]

DNS: permite mostrar si se utiliza o no el DNS seguro. 0 indica que DNS no se utiliza, 1 indica que se utiliza DNS seguro (sélo PKI).
Host Initiated (Iniciado por host): permite mostrar si el proceso de instalacién y configuracion lo ha iniciado el host: 'No' indica que el proceso de
instalacién y configuracion no lo inicié el host; 'Yes' (Si) indica que el proceso de instalacion y configuracion lo inicié el host (sélo PKI).

o Hash Data (Datos hash): permite mostrar los datos hash del certificado de 40 caracteres (sélo PKI).

Hash Algorithm (Algoritmo hash): permite describir el tipo de hash. Actualmente, sélo se admite SHA1 (sélo PKI).

o lIsDefault (Valor predeterminado): muestra 'Yes' (Si) si el algoritmo de hash es el algoritmo predeterminado. Muestra 'No' si el algoritmo de hash

no es el algoritmo predeterminado (sélo PKI).

o FQDN: el nombre de dominio completo del servidor de suministro mencionado en el certificado (sélo PKI).

o Serial Number (NUmero de serie): el nimero de 32 caracteres que indica los nimeros de serie de la entidad emisora de certificados.

o Time Validity Pass (Validez de tiempo aprobado): indica si el certificado ha superado la comprobacién de validez de tiempo.

1 Provisioning Server (Servidor de suministro): la direccion IP y nimero de puerto (de 0 a 65535) para un servidor de suministro Intel AMT. Esta
configuracion sélo se muestra para el modelo de suministro empresarial. El nUmero de puerto predeterminado es 9971.
1 TLS PSK: contiene los valores para la configuracion TLS PSK.

o Set PID and PPS (Establecer PID y PPS): permite establecer el identificador de suministro (PID) y la contrasefia de suministro (PPS). Introduzca el
PID y PPS en el formato DASH. (Por ej. PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) NOTA: un valor de PPS de *0000-
0000-0000-0000-0000-0000-0000-0000' no cambia el estado de configuracion. Si se utiliza este valor, el estado de instalacién y configuracién
permanece como 'Not-started’ (No iniciado).

Delete PID and PPS (Suprimir PID y PPS): permite suprimir el PID y PPS actuales almacenados en el motor de gestion. Si no se ha introducido
ningln PID y PPS, MEBx devuelve un mensaje de error. Nota: El uso de esta opcion NO establece el parametro del proceso de instalacion y
configuracién en “Not-started” (No iniciado). Esta opcidn establece el parametro del proceso de instalacidn y configuracién en “In Process” (En
curso).

o Time Validity Pass (Validez de tiempo aprobado): indica si el certificado ha superado la comprobacién de validez de tiempo.

1 TLS PKI: contiene los valores para la configuracion TLS PKI.

o Remote Configuration Enable/Disable (Activar/desactivar configuracion remota): permite activar o desactivar la configuraciéon remota. Si no se

activa esta opcidn, no se podra realizar la configuracion remota.

o Manage Certificate Hashes (Gestionar elementos hash de certificado): muestra la lista de elementos hash actualmente almacenados y su estado
actual. Para cambiar el estado activo del certificado, pulse la tecla <+>. Para suprimir el elemento hash, pulse la tecla <Supr>. Para agregar otra
clave, pulse la tecla <Insert>.

Set FQDN (Establecer FQDN): permite establecer el nombre de dominio completo del ordenador.
o Set PKI DNS suffix (Establecer sufijo PKI): permite establecer el sufijo PKI DNS.

[e]

o

[e]

TLS PSK

El submenu contiene los valores de configuracién de TLS PSK. Si la instalacidn y configuracion se encuentran en curso y se establece o suprime el PID/PPS, se
anulara parcialmente el suministro.

1 Set PID and PPS (Establecer PID y PPS): permite establecer el PID y PPS. Introduzca el PID y PPS en el formato DASH. (Por ej. PID: 1234-ABCD; PPS:
1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Nota: un valor de PPS de ‘0000-0000-0000-0000-0000-0000-0000-0000" no cambia el estado de
configuracién. Si se utiliza este valor, el estado de instalacion y configuracion permanece como “Not-started” (No iniciado).

1 Delete PID and PPS (Suprimir PID y PPS): permite suprimir el PID y PPS actuales almacenados en el motor de gestion. Si no se ha introducido ningln
PID y PPS, MEBx devuelve un mensaje de error.
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TLS PKI — Remote Configuration Settings (TLS PKI - Valores de configuracion remota)
Las opciones de configuracién remota se incluyen en el submen( TLS PKI. Existen cuatro elementos de configuracién remota:

Remote Configuration Enable/Disable (Activar/desactivar configuracion remota)
Manage Certificate Hashes (Gestionar elementos hash de certificado)

Set FQDN (Establecer FQDN)

Set PKI DNS Suffix (Establecer sufijo PKI DNS)
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cause Intel(R) AMT partial unprovision

Remote Configuration Enable/Disable (Activar/desactivar configuracion remota)

Las opciones que se pueden seleccionar son Enable (Activar) y Disable (Desactivar). Si se desactiva la opcién Remote Configuration (Configuracion remota),
aun se muestran las opciones de menu siguientes, pero éstas no se utilizaran hasta que se active dicha opcién.

Esta opcion no puede modificarse una vez que se haya iniciado el proceso de instalacion y configuracidn. Este parametro sélo se puede modificar con el
ordenador en el estado de valores predeterminados de fabrica o no suministrado.

Si la instalacidn y configuracion se encuentran en el estado In-process (En curso) y se activa o desactiva la configuracién remota, se anularé parcialmente el
suministro.

Manage Certificate Hashes (Gestionar elementos hash de certificado)

Seleccione la opcidn Manage Certificate Hashes (Gestionar elementos hash de certificado) del meni Remote Configuration (Configuracion remota) para
mostrar el menu Manage Certificate Hashes (Gestionar elementos hash de certificado). De manera predeterminada, hay cuatro elementos hash disponibles.
Los elementos hash pueden suprimirse o agregarse segun las necesidades del cliente.
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En la pantalla Manage Certificate Hash (Gestionar elementos hash de certificado) se incluyen varios controles de teclado para gestionar los elementos hash
del ordenador. Las siguientes teclas son validas en el ment Manage Certificate Hash (Gestionar elementos hash de certificado):

Tecla Esc: permite salir del ment

Tecla Insert: permite agregar un elemento hash de certificado personalizado al ordenador
Tecla Supr: permite suprimir del ordenador el elemento hash de certificado seleccionado
Tecla <+>: permite cambiar el estado activo del elemento hash de certificado seleccionado
Tecla Intro: permite mostrar los detalles del elemento hash de certificado seleccionado

de un hash per

1. Pulse la tecla <Insert> en el menl Manage Certificate Hash (Gestionar elemento hash de certificado). Aparecera un campo de texto en el que se
solicita el nombre del elemento hash. i

2. Debe introducir el nombre del elemento hash. Este debe tener una longitud maxima de 32 caracteres. Al pulsar <Intro>, se le solicitard que introduzca
el valor del elemento hash de certificado.

3. El valor del elemento hash de certificado es un nimero hexadecimal de 20 bytes. Debe introducir datos hash en el formato correcto. De lo contrario,
aparecera el mensaje Invalid Hash Certificate Entered - Try Agai n (Se introdujo un certificado hash no vélido. Inténtelo de nuevo). Al pulsar en
<Intro>, se le solicitarad sobre el estado activo del elemento hash.

4. Esta consulta permite configurar el estado activo del elemento hash personalizado.

o Yes (Si): el elemento hash personalizado se marca como activo.
o No (Valor predeterminado): se mantiene VA_Hash dentro de EPS.

Supresion de un elemento hash

1. Pulse la tecla <Supr> en el meni Manage Certificate Hash (Gestionar elemento hash de certificado) para que aparezca la peticién
Delete this certificate hash?(Y/N) (¢;Desea suprimir este elemento hash de certificado? (S/N).
2. Esta opcidn permite suprimir el elemento hash de certificado seleccionado.
o Yes (Si): MEBx enviara el mensaje a FW para que suprima el elemento hash seleccionado.
o No: MEBx no enviara el elemento hash seleccionado y vuelve a la pagina Remote Configuration (Configuracién remota).

Cambio del estado activo

Pulse la tecla <+> en el menU Manage Certificate Hash (Gestionar elemento hash de certificado) para que aparezca la peticién

Change the active state of this hash? (Y/N) (¢;Desea cambiar el estado activo de este elemento hash? (S/N).

Si responde “Yes” (Si), cambiara el estado del elemento hash de certificado seleccionado. Si establece como activo un elemento hash, se indica que éste esta

disponible para su uso durante el suministro PSK.

Vi izacién de un hash de certificado

Pulse la tecla <Intro> en la pantalla Manage Certificate Hash (Gestionar elemento hash de certificado). Apareceran los detalles del elemento hash de
certificado, entre los que se incluyen: el nombre del elemento hash, los datos hash del certificado y los estados activo y predeterminado.

Set FQDN (Establecer FQDN)

Cuando se selecciona la opcién Set FQDN (Establecer FQDN) del meni Remote Configuration (Configuracién remota), se le solicitara que introduzca el
nombre de dominio completo (FQDN) del servidor de suministro.
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Set PKI DNS Suffix (Establecer sufijo PKI DNS)

Cuando se selecciona la opcion Set PKI DNS Suffix (Establecer sufijo PKI DNS) del meni Remote Configuration (Configuracion remota), se le solicitard que
introduzca la opciéon PKI DNS Suffix (Sufijo PKI DNS) del servidor de suministro. El valor de la clave se mantiene en EPS.
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Un-provision (Anular suministro)

La opcidn Un-Provision (Anular suministro) permite restablecer la configuracién de Intel AMT a sus valores predeterminados. Existen tres tipos de anulacion
de suministro:

1 Partial Un-provision (Anulacién parcial del suministro): esta opcion restablece todos los valores de configuracion de Intel AMT a sus valores
predeterminados pero deja el PID/PPS. La contrasefia de MEBx no se modifica.

1 Full Un-provision (Anulacién completa del suministro): esta opcion restablece todos los valores de configuracién de Intel AMT a sus valores
predeterminados. Si hay valores PID/PPS, se perderan ambos valores. La contrasefia de MEBx no se modifica.

1 CMOS clear (Borrar CMOS): esta opcién de anulacién de suministro no estd disponible en MEBx. Esta opcién borra todos los valores y los establece en
sus valores predeterminados. Si hay valores PID/PPS, se perderan ambos valores. La contrasefia de MEBx se restablece al valor predeterminado
(admin). Para invocar esta opcion, deberd borrar el CMOS (es decir, el puente de la placa base)

VLAN

Esta opcion activa o desactiva la compatibilidad con VLAN de Intel AMT. Si se activa la compatibilidad con VLAN, se deberd configurar la etiqueta VLAN (de 1 a
4094).
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1 Username and Password (Nombre de usuario y contrasefia): Activado** / Desactivado

Esta opcidn permite la autenticacién de usuario para la sesion SOL/IDER. Si se utiliza el protocolo Kerberos, establezca esta opcién en Disabled
(Desactivado) y establezca la autenticacion de usuario a través de Kerberos. Si no se utiliza Kerberos, tendra la opcidon de activar o desactivar la
autenticacién de usuario en la sesién SOL/IDE-R.

Serial-Over-LAN (SOL) (Serie sobre LAN): Activado** / Desactivado

SOL permite redireccionar las entradas/salidas del cliente gestionado de Intel AMT hacia la consola del servidor de gestién.

IDE Redirection (IDE-R) (Redireccién IDE): Activado ** / Desactivado

IDE-R permite arrancar el cliente gestionado de Intel AMT desde imagenes de disco remoto en la consola de gestidn.

Secure Firmware Update (Actualizacion segura del firmware)

Esta opcidn permite activar o desactivar las actualizaciones seguras del firmware. La opcidn Secure firmware update (Actualizacidon segura del firmware)
requiere un nombre de usuario y contrasefia de administrador. Si no se proporciona esta informacién, no se podra actualizar el firmware.

Cuando se activa la caracteristica Secure firmware update (Actualizacion segura del firmware), podra actualizar el firmware mediante un método seguro. Las
actualizaciones seguras del firmware pasan a través del controlador LMS.
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Set PRTC (Establecer PRTC)

Introduzca PRTC en el formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). Un rango de fechas valido es de 1/1/2004 a 1/4/2021. El valor PRTC se utiliza para
mantener de manera virtual PRTC durante un estado de apagado (G3). Esta configuracion sélo se muestra para el modelo de suministro empresarial.
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Idle Timeout (Tiempo minimo de pausa)

Utilice este valor para definir el tiempo minimo de pausa de activacion en LAN del motor de gestion (ME Wol). Cuando caduque este temporizador, el motor de
gestion entrard en un estado de alimentacidn baja. Este tiempo de espera se aplica solamente cuando se ha seleccionado una de las directivas ME WolL de
alimentacion. Introduzca el valor en minutos.
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Ejemplo de una configuracion de Intel AMT en modo DHCP

En la tabla siguiente se muestran valores de campo bdasicos de la pagina de menu Intel AMT Configuration (Configuracion de Intel AMT) para configurar el
ordenador en modo DHCP.

Ejemplo de una configuracion de Intel AMT en modo DHCP

Parametros de configuracion de Intel AMT Valores

Intel AMT Configuration (Configuracion Intel AMT) Seleccione y pulse <Intro>.

Ejemplo: IntelAMT

Host Name (Nombre de host) Es el mismo nombre que el del equipo del sistema operativo.

Establezca los parametros tal como se indica a continuacion:

Active Network interface (Interfaz de red)
Active DHCP Mode (Modo DHCP)
Establezca el nombre de dominio (por ej., amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Modo Intel AMT 3.0)
Small Business (Pequefia empresa)

Provision Model (Modelo de suministro)

Active SOL
Active IDE-R

SOL/IDE-R

Remote FW Update (Actualizaciéon remota del firmware) Activado

Guarde la configuracién y salga de MEBx. A continuacion, reinicie el ordenador hasta el sistema operativo Microsoft® Windows®.

Ejemplo de una configuracion de Intel AMT en modo estatico

En la tabla siguiente se muestran valores de campo basicos de la pagina de menl Intel AMT Configuration (Configuracion de Intel AMT) para configurar el
ordenador en modo estatico. Para funcionar en modo estatico, el ordenador requiere dos direcciones MAC (direccion GBE MAC y direccion MAC de capacidad de
gestion). Si no hay ninguna direcciéon MAC de capacidad de gestion, Intel AMT no puede establecerse en modo estatico.

Ejemplo de una configuraciéon de Intel AMT en modo estatico

Parametros de configuraciéon de Intel AMT Valores
Intel AMT Configuration (Configuracion Intel AMT) Seleccione y pulse <Intro>
Host Name (Nombre de host) Ejemplo: IntelAMT

Establezca los parametros tal como se indica a continuacion:

Active Network interface (Interfaz de red)

Desactive DHCP Mode (Modo DHCP)

Establezca una direccién IP (p.ej., 192.168.0.15)

Establezca la mascara de subred (p.ej., 255.255.255.0)

La direccion de puerta de enlace predeterminada es opcional
La direccion DNS preferida es opcional

La direccion DNS alternativa es opcional

Establezca el nombre de dominio (por ej., amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Modo Intel AMT 3.0)
Small Business (Pequefias empresas)

Provision Model (Modelo de suministro)

Active SOL
Active IDE-R

SOL/IDE-R



Remote FW Update (Actualizacion remota del firmware) | Activado

Guarde la configuracién y salga de MEBx. A continuacion, reinicie el ordenador hasta el sistema operativo Microsoft® Windows®.

Configuracion predeterminada de MEBXx

En la tabla siguiente se muestran todos los valores de configuracion predeterminados para la extensién del BIOS del motor de gestion de (MEBx) Intel®.

Password (Contrasefa)

admin

Valores de configuracion predeterminada de la plataforma de ME de Intel

Intel ME Platform State Control: (Control del estado de la plataforma Activado*

del ME)

Intel ME Firmware Local Update Qualifier (Calificador de
actualizacion local del firmware del ME de Intel)

Intel ME Features Control (Control de caracteristicas del ME de Intel)

Manageability Feature Selection (Seleccidn de caracteristicas de
capacidad de gestién)

Intel ME Power Control (Control de alimentacion del ME de Intel)

Intel ME ON in Host Sleep States (ME activo en estados de espera
de host)

Desactivado

Always Open * (Siempre abierto)
Never Open (Nunca abierto)
Restricted (Restringido)

None (Ninguno)
Intel AMT *
ASF

Desktop:
Desktop:
Desktop:
Desktop:
Desktop:
5)

ON in SO (Escritorio: activado en SO)

ON in SO, S3 (Escritorio: activado en S0, S3)

ON in SO, S3, S4-5 * (Escritorio: activado en SO, S3, S4-5%)

ON in SO, ME Wol in S3 (Escritorio: activado en SO, WoL ME en S3)

ON in SO, ME WolL in S3, S4-5 (Escritorio: activado en SO, WoL ME en S3, S4-

Desktop: ON in SO, S3, S4-5, OFF After Power Loss (Escritorio: activado en SO, S3, S4-
5, Desactivado después de corte eléctrico)

Desktop: ON in SO, ME WolL in S3, S4-5, OFF After Power Loss (Escritorio: activado en
S0, WolL ME en S3, S4-5, Desactivado después de corte eléctrico)

NOTA: para algunas configuraciones de Energy Star o de bajo consumo de energia, el valor predeterminado sera Desktop: ON in SO (Escritorio:

activado en SO0).

Valores de configuracion predeterminada de Intel AMT

Host Name (Nombre de host)

TCP/IP
Disable Network Interface? (¢Desea desactivar la interfaz de red?)
DHCP Enabled. Disable? (DHCP activado. ¢Desea desactivarlo)
Domain Name (Nombre de dominio)

Provision Model (Modelo de suministro)

Enterprise. Change to Small Business? (Empresarial. ¢Desea
cambiar a pequefia empresa?)

Setup and Configuration (Instalacién y configuracion)
Current Provisioning Mode (Modo de suministro actual)
Provisioning Record (Registro de suministro)
Provisioning Server (Servidor de suministro)

Provisioning Server Address (Direccién del servidor de
suministro)

Port Number (Numero de puerto) (de 0 a 65535)
TLS PSK
Set PID and PPS (Establecer PID y PPS)**
Delete PID and PPS (Suprimir PID y PPS)**
TLS PKI1

Remote Configuration Enable/Disable (Activar/desactivar
configuracién remota)**

Manage Certificate Hashes (Gestionar elementos hash de
certificado)

Set FQDN (Establecer FQDN)
Set PKI DNS Suffix (Establecer sufijo PKI DNS)
Un-Provision2 (Anular suministro)
VLAN
VLAN Disabled. Enable? (VLAN desactivada. ¢Desea activarla?)
VLAN ID (de 1 a 4094)
SOL/IDE-R

Username & Password (Nombre de usuario y contrasefia)
Serial Over LAN (Serie sobre LAN)
IDE Redirection (Redireccionamiento IDE)

Secure Firmware Update (Actualizacion segura del firmware)

N
N

vacio?

Modo de suministro: PKI
Muestra los datos del registro PSK/PKI del ordenador.

0.0.0.0

0

vacio (formato ABCD-1234)

Activado

Cuatro elementos hash predeterminados activos

vacio
vacio

N
0 (Unicamente si esta activada)

Desactivado
Activado*

Desactivado
Activado*
Desactivado
Activado*

Desactivado
Activado*



Set PRTC (Establecer PRTC) vacio
Idle Timeout (Tiempo minimo de pausa)
Timeout Value (Valor del tiempo de espera) (0x0-OxFFFF) 1

*Valor predeterminado

**Puede provocar la anulacién parcial de Intel AMT

1 El control de estado de la plataforma del ME de Intel sélo se cambia para la solucién de problemas en el motor de gestién (ME).
2 En modo empresarial, DHCP carga automaticamente el nombre de dominio.

3 La configuracién de anulacién de suministro sélo se muestra si el cuadro es suministrado.

Regresar a la pagina de contenido
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Acerca de Intel® Active Management Technology

Guia del administrador de sistemas de Dell™

Intel® Active Management Technology (Intel AMT o iAMT®) permite a las empresas gestionar facilmente sus ordenadores conectados en red. La administracion

de TI puede realizar lo siguiente:

1 Detectar los activos informaticos, independientemente de si el ordenador estd encendido o apagado: Intel AMT utiliza la informacion almacenada en la
memoria no volatil del sistema para obtener acceso al ordenador. Incluso es posible obtener acceso al ordenador mientras esté apagado (también

denominado acceso fuera de banda o OOB).

Reparar sistemas de manera remota incluso después de fallos del sistema operativo: si se produce un fallo de software o del sistema operativo, Intel
AMT se puede utilizar para obtener acceso de manera remota al ordenador para realizar reparaciones. Los administradores de TI también pueden

detectar problemas en el sistema informético facilmente con la ayuda de los registros y las alertas de eventos fuera de banda de Intel AMT.

1 Proteger las redes de amenazas entrantes a la vez que se mantiene actualizado el software y la proteccién contra virus en toda la red.

Compatibilidad de software

Varios proveedores de software independientes (ISV) estan creando paquetes de software para que funcionen con las caracteristicas de Intel AMT. Esto
proporciona a los administradores de TI una gran variedad de opciones a la hora de realizar la gestion remota de los activos informaticos en red dentro de su

empresa.

Caracteristicas y ventajas principales

Intel AMT

Caracteristicas

Ventajas

Acceso fuera de banda (OOB)

Permite la gestion remota de plataformas, independientemente del estado de alimentacion del sistema o del
sistema operativo

Solucién de problemas y recuperacion
remotas

Permite reducir significativamente las visitas a los escritorios, lo que aumenta la eficacia del personal técnico del
departamento de TI

Permite reducir los tiempos de inactividad y minimizar los tiempos de reparacion

Alertas proactivas

Seguimiento remoto de activos de
hardware y software

Permite aumentar la velocidad y la precision en comparacién con el seguimiento manual del inventario, lo que
reduce los costes de contabilidad de activos

Almacenamiento no volatil de terceros

Permite aumentar la velocidad y la precisién en comparacion con el seguimiento manual del inventario, lo que
reduce los costes de contabilidad de activos

El mddulo extension del BIOS del motor de gestion (MEBx) de Intel® es un médulo ROM opcional que Intel proporciona a Dell y que se incluye en el BIOS de

Dell. El mdédulo MEBx estd personalizado para los ordenadores de Dell.
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Redireccionamiento de las comunicaciones serie e IDE

Guia del administrador de sistemas de Dell™

Intel® AMT permite realizar el redireccionamiento de las comunicaciones serie e IDE desde un cliente administrador a una consola de gestion,
independientemente del estado de arranque o de energia del cliente gestionado. El cliente sélo tiene que tener la capacidad Intel AMT, una conexién a una
fuente de energia y una conexion de red. Intel AMT admite conexiones serie sobre LAN (SOL, redireccionamiento de texto/teclado) y Redireccionamiento IDE
(IDER, redireccionamiento de CD-ROM) sobre TCP/IP.

Descripcion general de conexiones serie sobre LAN

La opcidn de conexiones serie sobre LAN (SOL) representa la capacidad de emular comunicaciones de puerto serie sobre una conexién de red estandar. SOL
se puede utilizar para la mayoria de las aplicaciones de gestion en las que normalmente se requiere una comunicacién de puerto serie local.

Cuando se establece una sesién SOL entre un cliente con capacidad Intel AMT y una consola de gestién mediante la biblioteca de redireccionamiento de Intel
AMT, el tréfico serie del cliente se redirecciona a través de Intel AMT sobre la conexion LAN y se hace disponible a la consola de gestion. De manera similar, la
consola de gestidon puede enviar datos serie sobre la conexién LAN que parece que han pasado por el puerto serie del cliente.

Descripcion general de Redireccionamiento IDE

Redireccionamiento IDE (IDER) es capaz de emular una unidad CD IDE o unidad de disquete o LS-120 heredada sobre una conexién de red estandar. IDER
permite a un equipo de gestidn conectar una de sus unidades locales a un cliente gestionado sobre la red. Una vez que se haya establecido una sesion IDER,
el cliente gestionado puede utilizar el dispositivo remoto como si estuviese conectado a uno de sus propios canales IDE. Esto puede ser de gran utilidad a la
hora de arrancar de manera remota un ordenador que no responde. IDER no admite el formato DVD.

Por ejemplo, IDER se utiliza para arrancar un cliente con un sistema operativo dafiado. En primer lugar, se carga un disco de arranque valido en la unidad de
disco de la consola de gestidn. A continuacion, a la unidad se le pasa un argumento cuando la consola de gestion abre la sesién TCP de IDER. Intel AMT
registra el dispositivo como un dispositivo IDE virtual en el cliente, independientemente de su estado de alimentacién o arranque. SOL e IDER pueden
utilizarse en conjunto, ya que es posible que sea necesario configurar el BIOS para que se arranque desde el dispositivo IDE virtual.

Regresar a la pagina de contenido
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Descripcion general de la instalaciéon y configuracion de Intel® AMT

Guia del administrador de sistemas de Dell™

@ Términos
@ Estados de instalacién y configuracién

Términos

A continuacion se proporciona una lista de los términos importantes relacionados con la instalacion y configuracion de Intel® AMT:

Instalacion y configuracion: el proceso que llena el ordenador gestionado mediante Intel AMT con los nombres de usuario, las contrasefias y los
parametros de red que permiten al ordenador administrarse de manera remota.

Suministro: el acto de instalar y confirmar completamente Intel AMT.

Servicio de configuracion: aplicacion de terceros que completa el suministro de Intel AMT para el modo operativo empresarial.

GUI Web de Intel AMT: una interfaz basada en explorador Web que proporciona una gestiéon remota limitada de ordenadores.

Modos operativos: Intel® AMT se puede configurar para utilizarse en modo empresarial (para organizaciones de gran tamafo) o modo de pequefa y
mediana empresa (SMB) (también denominados modelos de suministro). EIl modo empresarial requiere un servicio de configuraciéon para completar el
suministro; el modo SMB se establece de manera manual, no requiere demasiada infraestructura y completa el suministro a través del mdédulo Extension
del BIOS del ME (MEBX) de Intel.

Modo empresarial: una vez que Intel AMT se haya establecido en modo empresarial, estara listo para iniciar la configuracién de sus propias
capacidades. Cuando estén disponibles todos los elementos de red, simplemente conecte el ordenador a una fuente de energia y a la red para que
Intel AMT inicie automaticamente su propia configuracion. El servicio de configuracion (aplicacion de terceros) completa el proceso para el usuario. A
continuacion, Intel AMT estard listo para la gestion remota. Normalmente, este tipo de configuracién tarda tan sélo unos pocos segundos. Una vez
instalado y configurado Intel AMT, el usuario puede reconfigurar la tecnologia segtn el entorno de su empresa.

Modo SMB: una vez que Intel AMT se haya establecido en modo SMB, el equipo no tiene que iniciar ninguna configuracidn por la red. Se establece
manualmente y estara listo para utilizar con la GUI Web de Intel AMT.

Debe instalar y configurar Intel AMT en un ordenador antes de poder utilizarlo. La instalacién de Intel AMT prepara al ordenador para el modo Intel AMT y
activa la conectividad de red. Normalmente, esta instalacidn solo se realiza una vez durante la vida del ordenador. Cuando se activa Intel AMT, se podra
detectar mediante software de gestion a través de una red.

Estados de instalacion y configuracion
Un ordenador con capacidad Intel AMT puede encontrarse en uno de tres estados de instalacion y configuracion:

1 Factory-default state (Estado predeterminado): el estado predeterminado es un estado completamente configurado en el que ain no se han
establecido las credenciales de seguridad y las capacidades Intel AMT aln no estan disponibles para las aplicaciones de gestion. En este estado, Intel
AMT estd configurado con los valores predeterminados.

Setup state (Estado de instalacion): el estado de instalacion es un estado parcialmente configurado en que Intel AMT se ha establecido con informacion
inicial sobre las redes y la seguridad de la capa de transporte (TLS): una contrasefia de administrador inicial, la contrasefia de suministro (PPS) y el
identificador de suministro (PID). Una vez establecido Intel AMT, éste estara listo para recibir valores de configuracién del modo empresarial de un
servicio de configuracion.

Provisioned state (Estado suministrado): el estado suministrado es un estado de configuracién completa en el que el motor de gestiéon (ME) se ha
configurado con las opciones de energia, y el Intel AMT se ha configurado con sus valores de seguridad, certificados y configuracion que activan las
capacidades de Intel AMT. Una vez que Intel AMT se haya configurado, las capacidades estaran listas para interactuar con las aplicaciones de gestion.

Métodos para finalizar el proceso de suministro

El ordenador debe estar configurado antes de que las capacidades de Intel AMT estén listas para interactuar con la aplicacién de gestidn. Existen tres
métodos para finalizar el proceso de suministro (en orden del menos complejo al mas complejo):

1 Remote configuration (Configuracién remota): esta nueva caracteristica de Intel AMT 3.0 permite conectar la alimentacidén de CA al ordenador
preparado para Intel AMT y el proceso de suministro se inicia automaticamente sin que el usuario tenga que realizar ninguna entrada. Los campos de
contrasefia de suministro (PPS) y de identificador de suministro (PID) se completan automaticamente.

Configuration service (Servicio de configuracion): el servicio de configuracion permite finalizar el proceso de suministro desde una consola de GUI en su
servidor con tan sélo pulsar una tecla en cada uno de los ordenadores con capacidad Intel AMT. Los campos PPS y PID se llenan mediante un archivo
creado por el servicio de configuracién guardado en un dispositivo USB.

MEBx interface (Interfaz MEBx): el administrador de TI configura manualmente los valores del médulo Extension del BIOS del motor de gestion (MEBx)
en cada ordenador preparado para Intel AMT. Los campos PPS y PID se rellenan automaticamente al escribir las claves alfanuméricas de 32 o de 8
caracteres creadas por el servicio de configuracién en la interfaz MEBx.
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Suministro: Finalizacion del proceso de instalacion y configuracion

Guia del administrador de sistemas de Dell™

@ Uso de la configuracién remota para finalizar el suministro

@ Uso de un servicio de configuracién para finalizar el suministro

@ Uso de la interfaz MEBx para finalizar el suministro

El ordenador debe estar configurado antes de que las capacidades de Intel® AMT estén listas para interactuar con la aplicacion de gestion. Existen tres
métodos para finalizar el proceso de suministro (en orden del menos complejo al mas complejo):

1 Remote configuration (Configuracién remota): esta nueva caracteristica de Intel AMT 3.0 permite conectar la alimentacién de CA al ordenador
preparado para Intel AMT y el proceso de suministro se inicia automaticamente sin que el usuario tenga que realizar ninguna entrada. Los campos de
contrasefia de suministro (PPS) y de identificador de suministro (PID) se completan automaticamente.

Configuration service (Servicio de configuracion): el servicio de configuracién permite finalizar el proceso de suministro desde una consola de GUI en su
servidor con tan sélo pulsar una tecla en cada uno de los ordenadores con capacidad Intel AMT. Los campos PPS y PID se llenan mediante un archivo
creado por el servicio de configuracion guardado en un dispositivo USB de almacenamiento masivo.

MEBx interface (Interfaz MEBx): el administrador de TI configura manualmente los valores del médulo Extensién del BIOS del motor de gestion (MEBx)
en cada ordenador preparado para Intel AMT. Los campos PPS y PID se rellenan automaticamente al escribir las claves alfanuméricas de 32 o de 8
caracteres creadas por el servicio de configuracién en la interfaz MEBXx.

Uso de la configuracion remota para finalizar el suministro

La configuracion remota permite suministrar automaticamente un ordenador con capacidad Intel® AMT cuando se le aplica energia. De manera predeterminada
de la fabrica de Dell, hay cuatro elementos hash de certificado configurados que permiten el funcionamiento de la configuraciéon remota. Los elementos hash
pueden suprimirse o agregarse segun las necesidades del cliente.

Para obtener mas informacién acerca de la supresién o adicion de elementos hash de certificado, consulte Gestion de elementos hash de certificado.

Intel(R) Management Engine BIDS Extension v3.B8.Z2.8084
right (C) 28@3-87 Intel Corporation. ALl Rights Reserved.
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Para que la configuracion remota funcione completamente, el servidor de suministro y el ordenador con capacidad Intel AMT deben estar configurados en la
red y en el servidor DNS. Cuando se enciende el ordenador con capacidad Intel AMT, se difunde un paquete “Hello” (Saludo) al servidor de suministro. Si los
elementos hash del servidor coinciden con los del ordenador, el proceso de suministro se inicia automaticamente. Cuando finalice el suministro, se detiene la
difusion del paquete Hello (Saludo).

Los campos de contrasefia de suministro (PPS) y de identificador de suministro (PID) se completan automaticamente.

Para obtener mas informacion acerca del paquete Hello (Saludo), consulte Implantacién.

Uso de un servicio de configuracion para finalizar el suministro

Uso de un dispositivo de almacenamiento USB

En este apartado se describe la instalacidon y configuracion de Intel® AMT mediante un dispositivo de almacenamiento USB. Puede establecer y configurar
localmente la informacién de contrasefia, ID de suministro (PID) y contrasefa de suministro (PPS) mediante una unidad USB. Este proceso también se
denomina suministro USB. El suministro USB permite establecer y configurar manualmente los ordenadores sin que se presenten los problemas asociados con
la introducciéon manual de los datos.

El suministro USB sdlo funciona si la contrasefia MEBx esta establecida en el valor predeterminado adni n. Si se ha cambiado la contrasefia, borre el CMOS para
restablecer los valores predeterminados. Para obtener instrucciones, consulte el apartado sobre la instalacion del sistema en la Guia del usuario del
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ordenador.

A continuacion se describe el procedimiento tipico para la instalacion y configuracion mediante una unidad de almacenamiento USB. Para obtener indicaciones
detalladas mediante Altiris® Dell™ Client Manager (DCM), consulte Configuraciéon de Intel AMT con la aplicacion Dell Client Management.

Un técnico de TI inserta una unidad USB en un ordenador con una consola de gestion.
El técnico solicita los registros de instalacion y configuracion locales de un servidor de instalacién y configuraciéon (SCS) a través de la consola.

o Genera los conjuntos adecuados de contrasefias, PID y PPS
o Almacena esta informacién en su base de datos
o Devuelve la informacion a la consola de gestion
La consola de administracion escribe los conjuntos de contrasefias, PID y PPS en un archivo setup.bin en la unidad USB.
El técnico lleva la unidad USB al &rea de instalacion en la que se encuentran los ordenadores con capacidad Intel AMT. El técnico realiza lo siguiente:
o Desembala y conecta los ordenadores, si fuera necesario
o Inserta la unidad USB en un ordenador

El BIOS del ordenador detecta la unidad USB.
o Si la encuentra, el BIOS busca el archivo setup.bin almacenado en la unidad USB. Ir al paso 7.
o Si no detecta ninguna unidad USB o no se encuentra el archivo setup.bin, reinicie el ordenador. Pasar por alto los pasos siguientes.
El BIOS del ordenador muestra un mensaje que indica que se realizard la instalacion y configuracién automatica.
o El primer registro disponible del archivo setup.bin se lee en la memoria. El proceso realiza lo siguiente:
n Valida el registro del encabezado de archivo
n Localiza el siguiente registro disponible
n Si el procedimiento se realiza correctamente, se invalida el registro actual para que no se pueda volver a usar
o El proceso coloca la direccién de la memoria en el bloque de parametros de MEBX.

MEBXx escribe un mensaje de finalizaciéon en la pantalla.
El técnico de TI apaga el ordenador. El ordenador ahora se encuentra en el estado de instalacion y esta listo para ser distribuido a los usuarios en un

1.
2.
3. El SCS realiza lo siguiente:
4.
5.
o Enciende ese ordenador
6.
7.
o El proceso invoca MEBX.
8. MEBX procesa el registro.
9.
10.
entorno de modo empresarial.
11.

Repetir el paso 5 si hay mas de un ordenador.

Consulte con el proveedor de la consola de gestion para obtener mas informacion acerca de la instalacidon y configuracion mediante una unidad USB.

Requisitos del dispositivo de almacenamiento USB

El dispositivo de almacenamiento USB debe satisfacer los requisitos siguientes para poder instalar y configurar Intel AMT:

Debe tener una capacidad superior a 16 MB.

Debe estar formateado con el sistema de archivos FAT16.
El tamafio de sectores debe ser 1 KB.

La unidad USB no es arrancable.

El archivo setup.bin debe ser el primer archivo al que se obtiene acceso en la unidad USB. La unidad USB no debe contener ninguin otro archivo (oculto,
borrado, etc.).

Configuracion de Intel AMT con la aplicacion Dell Client Management

El paquete de consola predeterminado que se proporciona es la aplicacion Dell™ Client Management (DCM). En este apartado se proporciona el procedimiento
necesario para instalar y configurar Intel® AMT con el paquete DCM. Tal como se ha mencionado anteriormente en este documento, hay varios otros paquetes
disponibles a través de proveedores terceros.

Antes de comenzar este proceso, el ordenador debe estar configurado y visible para el servidor DNS. Asimismo, se requiere un dispositivo de almacenamiento
USB que debe cumplir los requisitos descritos anteriormente.

La naturaleza del software de gestidon es que no siempre es dindmico o reacciona en tiempo real. De hecho, a veces si se le indica al ordenador que haga
algo, como por ejemplo reiniciar, es posible que sea necesario reiniciar nuevamente para que funcione.

Instalacién y configuracion mediante un dispositivo de almacenamiento USB

1.

Formatee un dispositivo USB con el sistema de archivos FAT16 y sin etiqueta de volumen.
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2. Haga doble clic en el icono de escritorio o utilice el menu Inicio para abrir la aplicacién Altiris® Dell Client Manager.
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4. Haga clic en el simbolo mas (+) para expandir la seccién Intel AMT Getting Started (Inicio de Intel AMT).
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5. Haga clic en el simbolo mas (+) para expandir la seccidén Section 1. Provisioning (Seccién 1. Suministro).
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6. Haga clic en el simbolo mas (+) para expandir la seccion Basic Provisioning (without TLS) (Suministro basico [sin TLS]).
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Done.

7. Seleccione Step 1. Configure DNS (Paso 1. Configurar DNS).

El servidor de notificaciones con una solucion de gestidn fuera de banda instalada debe estar registrado en DNS como “ProvisionServer” (Servidor de

suministro).
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8. En la pantalla DNS Configuration (Configuracion DNS), haga clic en Test (Prueba) para comprobar que DNS tiene la entrada ProvisionServer y que se
resuelve en el servidor de instalacion y configuraciéon (SCS) de Intel correcto.
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B3 Out of Gand Management
B B3 Alert Standard Focsat Getting Started
& [ Collections:
@ [ Configuraton
S E3 Imel® AMT Geteng Started
B O section 1. Provisining
@ [ Basic Provisioning (without TLS}
@) Sten 1. Configure DI
51 $tep 2 Descover Capablities:
1 5te0 3. view Intel T AMT Cogatie Comouters
@) 5t 4 Creats Profie
W] Samp 5. Ganerate Secunty Keys
@) S:mp 6. Comfigure Automatc Frofie Assgrments
@) Step 7. Monitor Frovisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatée seausity (1LS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& O3 Tass

Favorites
= (& My Favorites
B alts Congale Home

i seeren

DNS Configuration

Intal® AMT device setup and c requires the

(DNS) Server. The DNS must have information for two entitias:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

of a Domain Name System

Intels SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in @ach DNS Domain. When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domam, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the correct Intal@ SCS Server.

T

Resolved *ProvisionServer” IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rebes on the host 05
to maintan the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its ewn.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
configurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

one

[ A - T oo

La direccion IP de ProvisionServer y el SCS de Intel ahora estan visibles.

[Hwoow =

alelx
B
£ - ) - - e~ k-

¥
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]



| Home View Manage Tools Reports Configure Help >

LN A——
S B3 Out of Gans Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
& [ Configuration
5 E3 Intel AMT Gethng Started
B [ Section 5, Proviskning
& [ Basic Provisioning (without TLS)
B/ Step 1. Configure DS
S Step 2 Descover Capabllties
11 53e0 3. vaew Intel T AMT Cagabie Computers
@) 580 & Create Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
B ) Section 2. INteI® AMT Tasks
& [ Reports
& O3 Tass

DNS Configuration

Intal® AMT device satup and requires the of 3 Domain Name System

(DNS) Server. The DNS must have information for two antities:
+ The computer running Intel@ SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel@
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

Tentl
Resclved "ProvisionServer” 1P: 192.163.20.10
Resolved Intel® SCS 1P 192.168.20.10
Intel® AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05

Hy Favarites
B altrs Congale Home

to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 05, The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

A )~ T B

9. Seleccione Step 2. Discovery Capabilities (Paso 2. Capacidades de deteccidn).

kv bot SRR IS

D ) akkis Consche 65
1 altiris console

| Home View Manage Tools Reports Configure Help >

L0 L F——
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
s/ Step L Configure DHS
SN Step 2 Discaver Capabiites
Q1 5te0 3. view Intel @ AMT Cagaibie Comouters
@) Ste0 & Create Profie
@) S0 5. Geeate Secuity Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Frovisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

= (2 My Favorites
B alris Console Home:

DNS Configuration

Intald® AMT davice setup and © requires the p of a Domam Name System
(DNS) Server, The DNS must have information for two entitias:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the DNS will altemnate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT davices must be configured to have the same FQDN as the host 0S5. This stams
from the fact the Intel® AMT device is not a secure DNS client and it rabes on tha host OS5
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requasts and responses issued by the host 05, The Intel® AMT davice then uses tha [P
provided by the DHCP to the host OS as its own.
when the host 05 is down, the Intel® AMT device requests DNS registration of i
confiqurad FQDN from the DHCP (option B1). This works only if the DNS and DHCP are

ore

10. Compruebe que el valor de configuracidon es Enabled (Activado). Si se encuentra en Disabled (Desactivado), haga clic en la casilla de verificacién junto a

] o - T

Disabled (Desactivado) y seleccione Apply (Aplicar).

=
L]

=

BT
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1| %
= 3 out of Banc Management
# B alert Standard Format Gatting Started

| ¥ Enable (currently enabled)

g g;:mu A:rmm Started =l oo o
=Y. ting T
2 [ Secton 1, Prowisining Description:  Detects Out of Band capability of cient system.
5 I Basic Provisioning (whout TL5) _—
Wl S2mp 1 Configurs DI ‘Backage name: Out of Band Discovery Package

i Simp 2 Diszaver Capablbes Program name: |oOut of Band Discovery Program i |
B stmp 3. view Intel & AMT Capabie Computers :
@ 50 4. Creste Prosie ¥ Enable Verbose Reporting of Status Events
@) Sten 5 Generate Secunty Keys T e
y All 32-bit Windows XP Computers, All 64-bit Windows Vista
@ stmp 6. Configure e iy Applies to Computers, All 32-bit Windows Vista Computers ... &
@) 5220 7. Moritor Provisiening Fracess
@) Step 5 Manitor Frofle Assgnments Package Multicast: [ Disable download via multicast
& [ Enaive Security (1L5) S B T e g
8 (] Secton 2, Intel® AT Tasks Scheduling Options
& [ Reparts © Manual ¥ Run once ASAP
& 0  Schaduad I~ Schedules 1o schedule hiss been defined

® Oy run at scheduled tme
£ Run a5 soon a5 pos

schetuled time

¥ User Can Run

I™ Notify user when the task is available
™ Wam before running

Favorites. - @ cancel | Xy The Agent installabon task has been saved successfully

= @ Wy Favantes
B altirs Congole Home

et [ T e

11. Seleccione Step 3. View Intel AMT Capable Computers (Paso 3. Ver los ordenadores con capacidad Intel AMT).

E 2 %) akkis Conscle 6.5
1 altiris console
| Home View Manage Tools Reports Configure Help >
LS

S 3 ut of Bang Maagement OUtofB
# 53 Alert Standard Format Getting Started I
@ gc*lc i | ' Enable {currently enabled)
& (1 Confipratin fro, Out of Band Discovery

S B3 InielZ AMT Gatong Staried
2 D section &, Provisguning

Description: Detects Out of Band capability of dient system.
5 ) Basi Provsioning (wihout TLS}) g

@] Step 1 Configure DIE Backage name: Out of Band Discovery Package
i Siep 2 Discover Capablibes | Program name: [Out of Band Discovery Program =
1 52ep 3. views Intel T AMT Caoaie Computers X
@ Steo 4 Crete Profie ¥ Enable Verbese Reporting of Status Events
] Siep 5. Generate Security Keys S T,
all 32-bit Windows XP Computers, all 64-bit Windows Vista |
eyt Coiigure rmerts | HGEpRRIIED Computers, Al 32-bit Windows Vista Computers ... <
@) S3ep 7. Monitor Provisoning Process
@) Siep 5 Moniter Frofie Assgrments Package Multicast: [ Disable download via multicast
5 ) Section 2. Intel® AMT Tasks | Scheduling Options
& [ feports © Manual ¥ Run once AsaP
0w # gcheduled I” Schedule: No schedule has been defined
& Only run 3t scheduled time
 Run as soon as possidle after the scheduled time
¥ User Can Run
I™ Notify user when the task is available
™ wam before running
T - App Cancel | X) The Agent installation task has been saved successfully

2 (& My Faverites
B alris Console Home:

Bone. B 4~ T (B

En esta lista apareceran todos los ordenadores con capacidad Intel AMT en la red.



Home View Hanage
AT T
= B3 Out of Gand Management
# B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= E3 Irteld AMT Gateng Started
2 [ section 1. Provisiing
= ) Basic Fravisioning (vwithout TLS)
@) St 1 Configurs DS
# Smp 2 Duscaver Capsbilbes
191 5300 3. View Intel @ AMT Cagabie Comguters
@) S 4 Create Frofie
@) Sten 5 Generate Secunty Keys
@ 5= 6. Comfigure Automatc Frofie Assgreents
@) 5eep 7. Morutor Frovisoring Frocess
@) 5tep B Moritor Frofle Asegrments.
& [ Enaie seaurity (1LS)
() Section 2, Inted AMT Tasks
& [ Reporss
& [ Tasks

Faverites
= (@ My Favartes.
B Al Console Hove

nltvinbiore trepen Jocal - TRVSEOLAdministator

“All Intel® AMT Capable Computers

| &l computars in this callection are Intsl® ANT capable.

|mnt Upduted  €/27/2007 12103123 AM
%) This collection has no members.

Bore.

5 @ bt B

12. Seleccione Step 4. Create Profile (Paso 4. Crear perfil).

G-

kv bot SRR IS

D ) akkis Consche 65
<1 altiris console

sdmz] 2| K | [ semrn

£ -6 - - e - G-
/O Inr—

ahtirisbon trvpeo. focal -+ TRVBROWAdministrator

| Home View Manage Tools Reports Configure Help

Lkl -
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
@ Step 1 Configure DI
. Step 2. Discover Capabiities
11 5200 3. View Intel @ AMT Caguable Comutrs
@ 50 & Crente Profie
) S 5 Geeate Secuty Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Provisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Ensbia Sacurity (1L5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

= (2 My Favorites
B alris Console Home:

Il Intel® AMT Capable Comp
| cormputers in this wollection are Intel® AMT cazable.
st Updated: €/27/2007 11:03:11 AM

X) This collection has no members., |

ore

(BT

13. Haga clic en el simbolo mas (+) para agregar un perfil nuevo.
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Hanage Tools Reports Configure Help >

| Zew 2% |

Manage Profiles

" Monitor Provisioning Process
- Mariter Profie Assgrments
ty (TLS)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs

Favorites =l
S & My Favorites
B altrs Congale Home

pne. [T G R menet B

14. En la ficha General, el administrador puede modificar el nombre y la descripcidn del perfil, junto con la contrasefia. El administrador establece una
contrasefia estandar para un facil mantenimiento en el futuro. Seleccione el botén de radio manual e introduzca una nueva contrasefia.

[ General | metwork [TLs [ acL [ Pawer policy |

General Administrator Credentials
Profile nama: defaulr_2 User name: janr« i)
Profile description: Intel® AMT 2.0 password:
Default profile 2l @ Random craation

=l " Manual:

Password

Kerberos

Max clock tolerance: 5 minutes

Confirm p

Intel® AMT 1.0 password:

sesssasEIERENSRRROY

snsnsavavERIRERRES

e |

OK
et Jocall i O0BSE] I Inkermet [

15. En la ficha Network (Red) se proporciona la opcién para activar respuestas ping, VLAN, WebUI (Interfaz de usuario Web), Serial over LAN (Serie sobre

LAN) e IDE Redirection (Redireccionamiento IDE). Si estd configurando Intel AMT manualmente, estos valores de configuracion también estan disponibles
en MEBX.



| General [merwork | TLS [ AcL | Power Policy |

General

¥ Enable ping responss
VLAN

" use vian

e

Enabled Interfaces
™ web Ul

¥ Serial over LAN
¥ IDE redirection

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd 0 Inkernet v

16. En la ficha TLS (Seguridad de la capa de transporte) se puede activar TLS. Si se activa, se requieren varios elementos de informacién adicionales,
incluidos el nombre de servidor de entidades emisoras de certificados (CA), el nombre comun de la CA, el tipo de CA y la plantilla de certificado.

| General [ network [TLS | AcL [ Power Policy |

ns
I use TLS

Configure the Profile Ce

[Etokes| [Ecwee |

hitpifakirisboe.trepro Jocal At OOBSCIEGR ProfieDly, a7 actionmadd @ Intemet 7

17. La ficha ACL (Lista de control de acceso) se utiliza para revisar los usuarios ya asociados con este perfil y para agregar nuevos usuarios y definir sus
privilegios de acceso.

| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | elets | Edit |
hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd _0 Inkernet v

18. En la ficha Power Policy (Directiva de energia) se incluyen las opciones de configuracion para seleccionar los estados de reposo de Intel AMT, asi como
el valor Idle Timeout (Tiempo minimo de pausa). Para obtener un rendimiento ptimo, es recomendable que el tiempo minimo de pausa se establezca
siempre en 1.



° AVISO: el valor de la ficha Power Policy (Directiva de energia) puede tener un impacto en la capacidad del ordenador de ser compatible
con E-Star 4.0.

[General [network [ TS [ ack [Power Policy |

Configure the Profile Power Policy

Intel® AMT is ON in the following host sleep states:
Intel® AMT is always ON {S0-55) -
Idle timeout:

|0 minutes

oK | Cancel |
& Irkemet

=

19. Seleccione Step 5. Generate Security Keys (Paso 5. Generar claves de seguridad).

1 k] { =
S E3 Out of Bane Managament ol 2% |
e R b b Manage Profiles

® [ Colections

3 L 0 Detault profile

= [ Basi Provisionng (without TLS)
@) Step 1 Configurs D05
4 $ie0 2 Dscaver Capsdines
G step 3 vaew IntelE AMT Copabie Computers
4T Step 4. Creats Profie
Sten 5. Ganerate Sacurity Kevs
@) Stmp b Configure Automate Profle Ascgnments |
@) 536 7. Moritor Provisring Process
R} 598D . Moritr Profie Assgreents
# [ Enatie Seauity (TLS)
i 0] Section 2. Intel® AMT Tasks
® [ Repors
B 0 Tasks

Favorites - |
| Rors: 1tedofL -
= (& my Favorites Fager 1 of 1 Rows per page: |40 X

B altris Conssle Home

pare. [T T I R weemet [Hoos =

20. Seleccione el icono con la flecha orientada hacia Export Security Keys to USB Key (Exportar claves de seguridad a la unidad USB).



G4 4 Z)arisConscle 6.5 I |
altiris conscle

Tol+EFlsDY

tStandard Focat Gatting Searted
& [ Colections
& [ Configuration
=R = | T ANTT Gatong Started
2 D Section 1, Provisining
= [ Basic Provasioning {wishout TLS)

2 6. Configure Automatc Profie Assgrments |
" Wcnitor Frovisoning Process
. Mgnitor Profle Assgrments

ity (TLS)

o
[} 5. Generate Security Keys
L

&

Favorites.

Manage Security Keys

S @ My Favorites I™ Filtar by PID: I Filtar by Pes:

B alteis Consale Home:

Bone

FET

I @ weret

[Fwooe -

21. Seleccione el botdn de radio Generate keys before export (Generar claves antes de la exportacion).

ty Keys to USB Key

<

£ ainty selected

" Generate keys before export:
Generate Security Keys

eys to generate: Isu

Factory Default Intel® Management Engine Password
Iadmln

Password
i

Elllzz!

NuUmBer of secur

Loy or brp

Export Result
To creste and download USE kaey file. first configure sattings and
dlick Download USE kay file. Place downloaded file to the LSS Sto Davies.

Available: No data exported yet Close I

an

et ffakrtsbonetrvpe o bl Mt [ SOBSE {SecLrk yMEDSettingsP ge, 250 g Inkermet

T

22.
50.

Introduzca el nimero de claves que se deben generar (en funcién del nimero de ordenadores que se deben suministrar). El valor predeterminado es



Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password
Intel® ME Password: admin

MNew Intebs Management Englne Password
o s

d Fom LUES key or tp

Intel® ME Password: Dell123!

= Managemant

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

MNew Intebs Management Englne Password

Intel® ME Password: Dell123!

oo |

= Managerant

‘et fakirishos trvpeo docallAtirs ) OOBSC SecurtyMEB: SettingsPage. aspx’ ) Inkernet

&

24. Haga clic en Generate (Generar). Una vez creadas las claves, aparecera un vinculo en el lado izquierdo del botén Generate (Generar).

 [Generate keys before export
Generate Security Keys
Number of security keys to generate: [50
Factory Default Intel® Management Engine Password

Intel® ME Password: Iadmln

New Inteld Management Engine Password

aded fram

Intel® ME Password: [Dell1z31

kay or typed in manually into tha Management

No data exported yet close |

et fskirisbor.trvpro Jocall ltns O0BSC|SecurkyMEB SettingsP'age. a5 G Internet

[




25. Inserte el dispositivo USB anteriormente formateado en un conector USB del ProvisioningServer.

26. Haga clic en el vinculo Download USB key file (Descargar archivo de la unidad USB) para descargar el archivo setup.bin al dispositivo USB. El dispositivo
USB se reconoce de manera predeterminada; guarde el archivo en el dispositivo USB.

Si se necesitan claves adicionales mas adelante, se debe volver a formatear el dispositivo USB antes de que se guarde el archivo setup.bin en él.

i | bt fatirisbeoe o local[Airk [O0BSC [SecurityMEB:SatingsPage-asp 7 selectad=anprasport

Export Security Keys to USBE Key
Export keys

Can

£ 0nly selected

 [Generate keys before export!

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
This passward is either uploaded from W58 key or typed in manally (o the Managsmant
Enging BIOS Extension screen

Intel® ME Password: el 123!

Export Result
and downicad US
Tload USE ey file

rfigure settings o
<o dosnioaded fe to the US

click Ganerate file. and then

o, SRS o |

it [ aksbortrvpro o all At OOBSE Secur ity MERx SetingsPage. spic g Internet A

a. En el cuadro de didlogo File Download (Descargar archivo), haga clic en Save (Guardar).

I.l;lmmlnmlwm.umiuwnuiuww

@ Hame: setup.bin
Type: Unkriown Fie Typs, 25,5

From:  akirisbec bvpeo.ocal

_fnd || e [T

|@ i pous comgutes, | o do it nas the sousce, dorct find &
Feogiam ta open this fle of save this fle. What's the k7

b. Verifique que la ubicacién Save in: (Guardar en) se dirige al dispositivo USB. Haga clic en Save (Guardar).

21

Sava i |~ Rematis Disk [E1) A o

Wy Focert
Documenis

Deskiop

.

-
-
CTLTT S Fie name: Listp birf

Flaces
Savcosiype [ bn Docusent

iff

Ll L

c. En el cuadro de didlogo Download complete (Descarga finalizada), haga clic en Close (Cerrar).

Qpen IUpeﬂEdh(I‘ Cote |

El archivo setup.bin ahora se puede ver en la ventana del explorador de la unidad.
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- (¥ Search Folders | [~
Aefdrmss [ €11 ERE
- o0 | Type | Date Moctfind | artributes |
26KE GNPl ERIE0TILIZAM A

File and Folder Tasks ¥
Other Places %

Details. &

Remavable Disk (E:)
Reemavable Disk
Fibe Siystem: FAT

27. Cierre la ventana Export Security Keys to USB Key (Exportar claves a la unidad USB) y la del explorador de la unidad para volver a Altiris Console.
28. Lleve el dispositivo USB al ordenador, insértelo y encienda el ordenador. El dispositivo USB se reconoce inmediatamente y aparece el mensaje siguiente:

Continue with Auto Provisioning (Y/N) (;Desea continuar con el suministro automdtico? (S/N)

29. Pulse <Y=> (S).

Intel(R) Management Engine BIOS Extension v3.0.2. 8604
Copyright(C) ZAA3-@7Y Intel Corporation. All Rights Reserved.

Found USE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

30. Pulse cualquier tecla para continuar con el arranque del sistema...

Intel(R) Management Engine BIOS Extension v3.0.2.80804
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension v3.0.2.86804
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Una vez finalizado el proceso, apague el ordenador y vuelva al servidor de gestion.
32. Seleccione Step 6. Configure Automatic Profile Assignments (Paso 6. Configurar asignaciones automaticas de perfil).
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1 altiris console

Home View Hanage Tools Reports Configure Help >
sl
S 33 out of Band Management

B 53 Alert Standard Focat Gatting Started

Ayl iove seren

S B3 Il 447 Gatong Started
B O Section 1, Proviskning
& [J Basi Provsioning (wishout TLS)
@ Step 1 Configure DI
& S0 2 Discaver Captbliies
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
) S0 5. Genenate Secuity Keps
@) Siep & Configure Automanc Profie Assgnments
W) Step . Monitor Provisoning Process
@] Step 5. Monitor Profle Assignments
@ [ Enatde Seauity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

Favorites. x

= @ My Favarites I Filear by PID: I~ Filvar by PPS:

B alris Console Home:

Dore o e - T ExT e

33. Compruebe que el valor de configuracidn es Enabled (Activado). En la lista desplegable Intel AMT 2.0+, seleccione el perfil creado anteriormente.
Configure los demas valores de configuracion del entorno.

a1l x|
m}.[; T w—————TTT " e (-
98 G F)aris Conscle 6.5 | | T~ - eme - ek *
<1 altiris console 0
Home View Hanage

LI ]

= B3 out of Gand Management. - -
SEO ey SEanceIC i oty Siated Resource Synchronization
& [ Colections.
& ([ Configraton | P Enable {currently enabled)

S B3 Intel®) &MT Gatong Starbed
= [ Section 1, Pravisiring

- e b created sutamatically for ail 3 hat 2ce in unprovizioned state and have
& [ Basic Provisioning (wshout TLS) Ful T fi d ifiation Sery atabase based on ™ UUID,
B el e D I Intal® AMT 1.0 to profia: default_3 7]
& Smp 2 Dwscover Capabltes
B 53m0 3. view Intel @ AMT Cagaie Comoutirs W Intel® AMT 2.0+ to profile: [ufaun_s v|
oT Sten & Create Profie
G Sten 5. Generate Secunity Keys Synchronize Intel® 5CS and Notification Server resources
@] 5= 6. Configurs Automatc Frofie ssgoments | [ Remove dup Intel® AMT ’ = e 2
@) 5%ep 7. Monitor Frovisioning Frocess
@) 520 5. Maitor Frodle Assgrwents Fﬁﬁ_ﬁ"f S{i\':edu\E' Daily =
AL 2110 AR 0

& [ Enale Saeurity (TL5)
i (O] Saction 2. Itel® AMT Tacks

@ [ Reperts Last synchronization statistics
& [ Tasks Current status: Inactive
Last & ; 6/27/2007 2;:10:11 AM
Total Devices: (]
Assigned resources 0
Craated resources: [ ]
Cleaned resources: (]

3 (@ My Favantes Apply E Cancel

1 altiis Conscle Hame

o el o Y T B

34. Seleccione Step 7. Monitor Provisioning Process (Paso 7. Supervisar proceso de suministro).



G4 4 Z)arisConscle 6.5
<1 altiris conscle 0

2|l five sesrcn

Home View Hanage Tools
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2 53 Out of Band Management
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& [ Colections:
@ [ Configuraton
S £3 Iniel AMT Gateng Started
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= [ Basic Provisioning (without TLS}
@ Step 1 Configurs B0
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1B 53e0 3. vaew Intel T AMT Cagabée Computers
AT Step 4. Creats ProSie
G Sten 5. Generate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
W) Step T Monitor Provisoning Process
@) Step §. Moriter Profle Assigrents

Reports  Configure  Help >

Resource Synchronization

¥ Enable (currently enabled)

w profile sesignmaents
Qualified Dam

™ Intel® AMT 1.0 to profile:
W Intel® AMT 2.0+ to profila:

reated sutomatically for all systems that are in unprovisioned state and have
found in the Notification Server database based on the system UUID.

!default_3 'I
!delault_z vl
Synchronize Intel® SCS and Notification Server resources

I Remaove dup Intel® AMT from

¥ Enable Schedule: |Daly |

Sarver

@ 3 Encble seainty (15) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
i [) Section 2. Intel® AMT Tasks
@ 1 Reports Last synchronization statistics —
& O3 Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 &AM
Total Devices: (]
Assigned resources: 0
Created resources: L]
Cleaned resources: 0
Favorites >

S (@ My Favorites
B alteis Consale Home:

apply | cancel

ore

En la lista del sistema comienzan a aparecer los ordenadores para los que se aplicaron las claves. Inicialmente, el estado es Unprovi:

T T I ket [Hoew -

oned (No suministrado).

A continuacion, el estado del sistema cambia a In provisioning (Suministro en curso). Una vez finalizado el proceso, cambia a Provisioned (Suministrado).

=leix|

GF 4 Z)arisConscle 6.5
<1 altiris console

2 ||| five sesrcn P -
F2 -6 - & - teege - ook - ™
-1

Home View Hanage Tools
LS
2 B out of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectons
@ [ Configuration
53 imelm AT Geteng Started
B O Section 1. Provisining
= [ Basic Provsioning (wishout TLS)
@) Steo 1 Configure DI
4. Step 2 Discover Capablites
1B 5te0 3. view Intel @ AMT Cogabie Computers
AT Siep 4. Creats Profie
G Sten 5. Generate Secunity Keys
@) Step & Configure Automatc Profle Assgnments
5380 7. Monitor Provisioning Process
&) Step 5. Moriter Profle Assigrments
@ ) Enatée seauity (TLS)
B ) Section 2. It AMT Tasks

& [ Reports
@ 0 Tasis
O o [vera = rE [necmenng =] [ Recos [an =
-
::;::;nmm [ By poe [defaurs = e ) rfem  [sizmizo0s tzionioo am
5 Altris Consaie Home [ Grder by: [uuio x| direstion: [ 4scanding =l
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35. Seleccione Step 8. Monitor Profile Assignments (Paso 8. Supervisar asignaciones de perfil).
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<1 altiris console
Home ‘Veew Hanage Tools Reports Configure Help >

L5 | & 7 : i
S B3 Out of Band Management | = d|Be A BESBR [
A SOt Cecting terted Intel® AMT Systems
[ Codections
1 Configraton
3 Inel® AMT Gettng Started
2 O Saction 1. Proviskeing
= [ Basic Provsionng (wishout TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
1B 53e0 3. vaew Intel T AMT Cagabée Computers
4T Step 4. Creats ProSie
G 510 5. Genenste Secunty Keys

0DE 8

@) 535 7. Monitor Provisioning Process
@) 5380 8 Moriter Profle Assgreants
@ [ Enadie Security (1L5)
[0 Secton 2. Il AMT Tasks

® [ Repors
& [ Tashs
L = B, [necisioning =] [ Recods: [an =
e {| Doty = re | From e
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En la lista aparecerdn los ordenadores para los que se han asignado perfiles. Cada ordenador se identifica mediante las columnas FQDN, UUID y Profile
Name (Nombre del perfil).

=1E1x|
dmiz] | ||| [Love s P~
G4 4 Z)arisConscle 6.5 I I T - B - - ewe - GTes - ™
<1 altiris console f
Home View HManage Tools Reports Configure Help >
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S £3 Out of Bane Managanent |Zgl+ Zlmmix [

niard Format Gotting Startad

Profile Assignments

isRnng
= [ Basic Provisioning (wishout TLS)
@) Steo 1 Configure DI
£ Sep 3 Ducover Capabltier
1D 5tep 3. view Intel @ AMT Cogabée Comouters
AT Step 4. Creats Profie
0 5. Geenate Secunty feps
@] Stmp 6. Configure Automatic Profle Assgnments |
@) 53ep 7 Moritor Provisioning Process
@) Step 8. Moniter Profle Assigrments
& [ Enatile seaunity (1LS)
i ) Section Z, INtID AMT Tasks

& [ Reports
& [ Tashs
Favorites. - |
5 (3 My Favortes 1| ey uuo: | ™ ey Foon: | I~ By Prafila: | safach_3 =]
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Una vez suministrados los ordenadores, éstos estaran visibles en la carpeta Collections (Colecciones) de la pantalla All configured Intel AMT computers
(Todos los ordenadores Intel AMT configurados).



= le 6.5 - Windows Inbernet Explorer g =101%
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altiris console ro-lo ; s ]
Home View Manage Tools Reports Configure Help >
AR SEDBO
All Configured Intel® AMT Computers
All computars in this colletion are configured Intel® AMT computers.
t Updated: A7 11157116 AM
2
Favorites =

Uso de la interfaz MEBXx para finalizar el suministro

Intel® AMT se puede configurar para el modo operativo empresarial o el modo operativo de pequefia y mediana empresa (también denominados modelos de
suministro). Ambos modos operativos admiten sistemas de red de direccion IP dindmica y estatica.

Si utiliza sistemas de red de direcciéon IP dinamica (DHCP), el nombre de host de Intel AMT y el del sistema operativo deben coincidir. Ademas, debe configurar
tanto el sistema operativo como Intel AMT para que utilicen DHCP.

Si utiliza sistemas de red de direccion IP estética, la direccion IP de Intel AMT debe ser distinta de la direccion IP del sistema operativo. Ademas, el nhombre de
host de Intel AMT debe ser diferente del nombre de host del sistema operativo.

1 Enterprise mode (Modo empresarial): este modo es para grandes organizaciones. Se trata de un modo de sistemas de red avanzado que admite la
seguridad de la capa de transporte (TLS) y requiere un servicio de configuracion. El modo empresarial permite a los administradores de TI instalar y
configurar Intel AMT de manera segura para la gestion remota. Los valores predeterminados de los ordenadores Dell™ corresponde al modo
empresarial. El modo puede cambiarse durante el proceso de instalacién y configuracion.

Small Medium Business (SMB) mode (Modo de pequefia y mediana empresa (SMB)): este modo es un modo operativo simplificado que no admite TLS y
no requiere ninguna aplicacion de configuracion. El modo SMB esta disefiado para los clientes que no disponen de consolas de gestion de proveedores
de software independientes (ISV) ni de las infraestructuras de red y seguridad para usar TLS cifrado. En el modo SMB, la instalacion y configuracion de
Intel AMT es un proceso manual que se realiza a través del médulo Extension del BIOS del motor de gestion (MEBx) de Intel. Este modo es el mas facil
de implementar y no requiere mucha infraestructura. Sin embargo, es el menos seguro porque no se cifra el trafico de red.

La configuracion de Intel AMT establece todas las demas opciones de Intel AMT que no se realizan durante su instalacion como, por ejemplo, la activacion del
ordenador para la funcidn serie sobre LAN (SOL) y Redireccionamiento IDE (IDE-R).

Es posible cambiar los valores modificados durante la etapa de configuracion varias veces durante la vida Gtil de un ordenador. Los cambios en el ordenador
se pueden realizar de manera local o a través de una consola de gestion.

Métodos de suministro del modo empresarial

Existen dos métodos para el suministro de ordenadores mediante el modo empresarial:

1 Heredado
1 IT TLS-PSK

Heredado

Si desea disponer de la opcién de seguridad de la capa de transporte (TLS), ejecute el método heredado de instalacion y configuracion de Intel AMT en una
red aislada separada de la red empresarial. Un servidor de instalacién y configuracion (SCS) requiere una conexidn de red secundaria a una entidad emisora
de certificados (una entidad que emite certificados digitales) para la configuracion TLS.

Inicialmente, los ordenadores se entregan con el estado predeterminado con Intel AMT listo para la configuracion y el suministro. Estos ordenadores deben
pasar por el proceso de instalacion de Intel AMT para pasar del estado predeterminado al estado de instalacion. Una vez que el ordenador se encuentre en el
estado de instalacion, se puede configurar manualmente o conectarse a una red en la que se conecta con un SCS para iniciar la configuracion de Intel AMT en
modo empresarial.

IT TLS-PSK
La instalacion y configuracion de Intel AMT IT TLS-PSK suele realizarse en el departamento de Tl de una empresa. Se requiere lo siguiente:

1 Servidor de instalacion y configuraciéon
1 Infraestructura de red y seguridad

Los ordenadores con capacidad Intel AMT en el estado predeterminado se entregan al departamento de TI, que es el responsable de la instalacién y



configuracion de Intel AMT. El departamento de TI puede utilizar cualquier método para introducir la informacion de instalaciéon de Intel AMT, después de la cual
los ordenadores estaran en el modo empresarial y en la etapa “instalacion en curso”. Un SCS debe generar los conjuntos PID y PPS.

La configuracién de Intel AMT debe realizarse sobre una red. La red puede cifrarse mediante la clave previamente compartida de seguridad de la capa de
transporte (TLS-PSK). Cuando los ordenadores se conecten a un SCS, se realizard la configuracién en modo empresarial.

Modo empresarial

El médulo Extension del BIOS del motor de gestion (MEBx) de Intel® es un mddulo ROM opcional que Intel proporciona a Dell™ y que se incluye en el BIOS de
Dell. El médulo MEBx esta personalizado para los ordenadores de Dell.

El modo empresarial (para los clientes corporativos) requiere un servidor de instalacidn y configuracion (SCS). Un SCS ejecuta una aplicacion sobre una red
que realiza la instalacién y configuracién de Intel AMT. El SCS también se conoce como servidor de suministro, tal como se puede observar en MEBx.
Normalmente, un SCS lo proporcionan los proveedores de software independientes (ISV) y se incluye en el producto de consola de gestion del ISV. Péngase
en contacto con el proveedor de la consola de gestién para obtener mas informacion.

Para instalar y configurar un ordenador para el modo empresarial, deberd activar el motor de gestién y configurar Intel AMT para el modo empresarial. Para
obtener instrucciones, consulte Configuracién del ME: activacidn del motor de gestién para el modo empresarial y Configuracién de AMT: activacién de Intel
AMT para el modo empresarial.

Configuracion del ME: activaciéon del motor de gestiéon para el modo empresarial

Para activar los valores de configuraciéon del motor de gestion de Intel en la plataforma de destino, realice los pasos siguientes:

1. Encienda el ordenador y, durante el proceso de arranque, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para entrar en la aplicacién
MEBX.

etup

= Boot Menu
= MEBx

www.dell.com

OptiPlex XXX Series

BIOS Revisi 1.8.1

2. Escriba adnin en el campo Intel ME Password (Contrasefia del ME de Intel). Pulse <Intro>. Tenga en cuenta que las contrasefias distinguen entre
mayusculas y minudsculas.

Antes de poder modificar las opciones de MEBx, deberd cambiar la contrasefia predeterminada.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESC1=Exit [ENTER]=Subnit

3. Seleccione Change Intel ME Password (Modificar contrasefia del ME de Intel). Pulse <Intro>. Escriba la nueva contrasefia dos veces para su
verificacion.

La nueva contrasefia debe incluir los elementos siguientes:

Ocho caracteres

Una letra en mayusculas

Una letra en minUsculas

Un ndmero

Un caracter especial (no alfanumérico) como, por ejemplo, !, $, o ; (excluidos los caracteres:, ", y,)

El guién bajo ( _) y la barra espaciadora son caracteres validos para la contrasefia pero NO aumentan su complejidad.

Cambie la contrasefia para establecer la propiedad de Intel AMT. El ordenador pasara del estado predeterminado al estado de instalacion.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) New ME Password

[ESC1=Exit [ENTER1=Subnmit

4. Seleccione Intel ME Configuration (Configuracion del ME de Intel). Pulse <Intro>.

La opcidn ME Platform Configuration (Configuracidn de la plataforma del ME) permite configurar las caracteristicas del motor de gestiéon como, por
ejemplo, las opciones de energia, las capacidades de actualizacion del firmware, etc.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration r
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Aparece el siguiente mensaje:

System resets after configuration change. Continue (Y/N). (El sistema se restablecerd después del cambio en la configuracién. ;Desea
continuar? (S/N)

Pulse <Y> (S).

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Caution]

System resets after configuration changes
Continue: (Y/N)

6. La opcidn siguiente es Intel ME State Control (Control del estado del ME de Intel). La configuracidon predeterminada para esta opcién es Enabled
(Activado). No la cambie a Disabled (Desactivado). Si desea desactivar Intel AMT, establezca la opcién Manageability Feature Selection (Seleccion de la
caracteristicas de capacidad de gestién) en None (Ninguno).




Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Seleccione Intel ME Firmware Local Update Qualifier (Calificador de actualizacion local del firmware del ME de Intel). Pulse <Intro>.
8. Seleccione Always Open (Siempre abierto). Pulse <Intro>. La configuracion predeterminada para esta opcidn es Always Open (Siempre abierto).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Seleccione Intel ME Features Control (Control de caracteristicas del ME de Intel). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. La siguiente opcion es Manageability Feature Selection (Seleccién de caracteristicas de capacidad de gestidn). Esta caracteristica establece el modo
de gestidn de la plataforma. El valor predeterminado es Intel AMT.

Si selecciona la opcion None (Ninguno), se desactivaran todas las capacidades de gestion remota.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[#] Intel(R) AMT
[ 1 ASF

11. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Seleccione Intel ME Power Control (Control de alimentacién del ME de Intel). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. La opcién siguiente es Intel ME ON in Host Sleep States (ME activo en estados de espera de host). El valor predeterminado es Desktop: ON in SO, S3,
S4-5 (Escritorio: activado en SO, S3, S4-5).

ﬂ NOTA: Para algunas configuraciones de Energy Star o de bajo consumo de energia, el valor predeterminado serd Desktop: ON in SO
(Escritorio: activado en SO0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Salga de la instalacién de MEBx y guarde la configuracion del motor de gestion. El ordenador mostrara el mensaje I ntel ME Confi guration Conpl ete
(Configuracion del ME de Intel finalizada) y se reiniciard. Una vez finalizada la configuracion del ME, podra configurar los valores de Intel AMT. Para
obtener instrucciones, consulte Configuracion de Intel AMT: activacidon de Intel AMT para el modo empresarial.

Configuracion de Intel AMT: activacion de Intel AMT para el modo empresarial

Para activar los valores de configuracidén de Intel AMT en la plataforma de destino, realice los pasos siguientes:

1. Encienda el ordenador y, durante el proceso de arranque, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para entrar en la aplicacién
MEBX.

Aparecerd una peticion para la contrasefia. Introduzca la nueva contrasefia del ME de Intel.

Seleccione Intel AMT Configuration (Configuracién de Intel AMT). Pulse <Intro>.

2
3
Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved,
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t41=Select [ENTERI=Access

4. Seleccione Host Name (Nombre de host). Pulse <Intro>. A continuacidn, escriba un nombre exclusivo para este equipo Intel AMT. Pulse <Intro>.

El nombre de host no puede contener espacios. Aseglrese de que no existe un nombre de host duplicado en la red. Los nombres de host se pueden utilizar
en lugar de la direccién IP del ordenador para las aplicaciones que requieren la direccién IP.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

5. Seleccione TCP/IP. Pulse <Intro>.
Aparecen los siguientes mensajes:

1 Disable Network Interface: (Y/N) (¢Desea desactivar la interfaz de red?) (S/N)

Pulse <n>.

Si se desactiva la red, se desactivaran todas las capacidades remotas de AMT y no se necesitaran los valores TCP/IP. Esta opcién se puede activar o
desactivar y la proxima vez que se obtenga acceso a ella se le solicitara el valor opuesto.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2@83-87 Intel Corporation. ALl Rights Reserved.
[ ]

Host Nane

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]1=Select [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([Activar DHCP] Desactivar DHCP (S/N))

Pulse <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domain Nane (Nonbre de domi ni o)
Escriba el nombre de dominio en el campo.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

6. Seleccione Provision Model (Modelo de suministro) del mend. Pulse <Intro>.

Aparece el siguiente mensaje:

1 [Intel (R) AMT 3.0 Mode] [Enterprise] change to Small Business: (Y/N) ([Modo Intel (R) AMT 3.0] [Empresarial] cambiar a pequefia empresa)

(S'N)

Pulse <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

7. Seleccione Setup and Configuration (Instalacién y configuracion) del mend. Pulse <Intro>.

Intel(R) Hanagenent Engine BIOS Extension v3.8.2.06084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model
Un-Provision

ULAN

SOL/1DE-R

Secure Firnware Update

[ESC]=Exit [t41=Select [ENTER1=Access

8. Seleccione Current Provisioning Mode (Modo de suministro actual) para ver el modo actual. Pulse <Intro>. Aparecerd el modo de suministro actual.
Pulse <Intro> o <Esc> para salir.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode
Provisioning Record
Provisioning Server
TLS PSK 4

TLS PKI k
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Provisioning Mode: PKI

9. Seleccione Provisioning Record (Registro de suministro).

El registro de suministro permite mostrar los datos de registro PSK/PKI de suministro del ordenador. Si no se han introducido los datos, el médulo MEBx
mostrara un mensaje que indica Provi si on Record not present (El registro de suministro no esta presente). Si se han introducido datos, la opcion
Provision Record (Registro de suministro) muestra uno de varios mensajes.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI L

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Rccess

Provision Record is not present

10. Seleccione Provisioning Server (Servidor de suministro) del menu. Pulse <Intro>.

11. En el campo Provisioning server address (Direccion del servidor de suministro), escriba la direccion IP del servidor de suministro y pulse <Intro>. El

valor predeterminado es 0.0.0.0 y éste sdlo funciona si el servidor DNS tiene una entrada que puede resolver el servidor de suministro en la direcciéon IP
del servidor de suministro.


file:///c:/data/systems/op755/sp/amt/mebx.htm#provision%20record

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
TLS PSK 14

TLS PKI k
Return to Previous Menu

Provisioning server address

[ESCI=Exit [ENTER1=Submit

12. En el campo Port number (Nimero de puerto), escriba el nimero de puerto y pulse <Intro>. El valor predeterminado es 0 y si se utiliza este valor, Intel

AMT intentard comunicarse con el servidor de suministro en el puerto 9971. Si el servidor de suministro vigila en otro puerto, introdlzcalo aqui.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode
Provisioning Record

TLS PSK ¢
TLS PKI k
Return to Previous Menu

Port nunber (B-65

]

[ESC1=Exit [ENTER1=Submit

13. Seleccione TLS PSK del mend. Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PXI L
Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

14. La siguiente opcion es Set PID and PPS (Establecer PID y PPS). Los valores de PID y PPS se pueden introducir manualmente o mediante el dispositivo
USB después de que el SCS genere los codigos.

Esta opcidn se utiliza para introducir el ID de suministro (PID) y la contrasefa de suministro (PPS). Los PID contienen 8 caracteres y la PPS 32 caracteres. Se
incluyen guiones entre cada conjunto de cuatro caracteres, por lo que incluyendo los guiones, los PID contienen 9 caracteres y las PPS contienen 40
caracteres. Un SCS debe generar estas entradas.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
right (C) 28B3-87 Intel Corporation. ALl Rights Reserved.
[ 1
Set PID and PPS
Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g.

[ESC1=Exit [ENTER1=Subnmit

15. Omita la opcion Delete PID and PPS (Suprimir PID y PPS). Esta opcion devuelve el ordenador a los valores predeterminados. Consulte Volver a los
valores predeterminados para obtener mds informacion acerca de la anulacién del suministro.

16. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.


file:///c:/data/systems/op755/sp/amt/troubleshooting.htm#default

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Set PID and PPS »x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - nay cause Intel(R) AMT partial unprovision
17. Seleccione TLS PKI del mend. Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLS PSK 4
TLS PKI

Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

18. Seleccione Remote Configuration Enable/Disable (Activar/desactivar configuracién remota) del menu. Pulse <Intro>. De manera predeterminada, esta

opcidn tiene el estado de Enabled (Activado) y se puede pasar a Disabled (Desactivado) si la infraestructura de red no admite entidades emisoras de
certificados (CA).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Manage Certificate Hashes

Set FODN
Set PKI DNS Suffix

Return to Previous Menu

[ESCI=Exit [T41=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

cause Intel(R) AMT partial unprovision

19. La siguiente opcién es Manage Certificate Hashes (Gestionar elementos hash de certificado). De manera predeterminada, hay cuatro elementos hash
configurados. Los elementos hash pueden suprimirse o agregarse segln las necesidades del cliente.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration EnablesDisable »*
Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
e gn Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [+]
Go Daddy Class 2 CA [#]
Starfield Class 2 CA [*]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=View

20. Seleccione Set FQDN (Establecer FQDN) del menu. Pulse <Intro>. Escriba el nombre de dominio completo (FQDN) del servidor de suministro en el campo
de texto y pulse <Intro>.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable w=

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit
21. Seleccione Set PKI DNS Suffix (Establecer sufijo PKI DNS) del menu. Pulse <Intro>. Escriba el sufijo PKI DNS en el campo de texto y pulse <Intro>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Renote Configuration Enable/Disable w=

Manage Certificate Hashes
Set FODN

Return to Previous Menu

Enter PKI DNS Suffix

[ESCI1=Exit [ENTER1=Submit

22. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Remote Configuration Enable/Disable sx

Hanage Certificate Hashes
Set FODN
Set PRI DNS Suffix

Return to Previcus Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - may cause Intel(R) AMT partial unprovision

23. Seleccione Return to Previous Menu (Volver al mend anterior). Pulse <Intro>. De este modo, volvera al men( Intel AMT Configuration (Configuracion
de Intel AMT).

24. Omita la opcion Un-Provision (Anular suministro). Esta opcion devuelve el ordenador a los valores predeterminados. Consulte Volver a los valores
predeterminados para obtener mas informacién acerca de la anulacién del suministro.

25. Seleccione VLAN del menu. Pulse <Intro>.
Aparece el siguiente mensaje:

[ VLAN Di sabl ed] Enable VLAN: (Y/N) ([VLAN desactivada] Activar VLAN. (S/N))

Pulse <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Hodel

Setup and Configuration
Un-Provision

ULAN

S0L/IDE-R

Secure Firnvare Update

[ESC1=Exit [t4]1=3elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

26. Seleccione SOL/IDE-R. Pulse <Intro>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

27. Aparecerdn los mensajes siguientes y éstos requieren la respuesta que se indica en la lista siguiente:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Precaucién] El sistema se restablecerd después de los cambios en
la configuracién. ¢Desea continuar? [S/N]

Pulse <Y> (S).

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User name & Password (Nombre de usuario y contraseia)
Seleccione Enabled (Activado) y pulse <Intro>.

Esta opcidn permite agregar usuarios y contrasefias desde la GUI Web. Si se desactiva la opcion, sélo el administrador tendrd acceso remoto a MEBx.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firnware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN (Serie sobre LAN)

Seleccione Enabled (Activado) y pulse <Intro>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Nane

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ITE-R

Secure Firmware Update

[ESCI=Exit [t41=8elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%) ENABLED

1 | DE Redirection (Redireccionanm ento | DE)

Seleccione Enabled (Activado) y pulse <Intro>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

28. La siguiente opcion es Secure Firmware Update (Actualizacidon segura del firmware). El valor predeterminado es Enabled (Activado).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

29. Omita la opcién Set PRTC (Establecer PRTC).



Intel(R) Management Engine BIOS Extension v3.8.2.8084

Copyright (C) 26883-87 Intel Corporation.
[
TCP/IP
Provision Model
Setup and Configuration
Un-Provision
ULAN
SOL/IDE-R
Secure Firnware Update

Set PRIC

All Rights Reserved.
]

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit

[ENTER1=Submit

30. La siguiente opcién es Idle Timeout (Tiempo minimo de pausa). El valor predeterminado es 1. Este tiempo de espera sélo se aplica cuando se ha
seleccionado una opcién de activacion en LAN (WoL) en el paso 13 del proceso de activacion del ME para el modo de funcionamiento empresarial.

o AVISO: Para cumplir con el estdndar Energy-Star para determinados sistemas, el valor Desktop: ON in SO (Escritorio: activado en S0) se debe

usar en el paso 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8684

Copyright (C) 2083-87 Intel Corporation.
[
Setup and Configuration
Un-Provision
ULAN
SOL/ IDE-R
Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-6

i

[ESC1=Exit

All Rights Reserved.
]

[ENTER1=Submit

31. Seleccione Return to Previous Menu (Volver al ment anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

32. Seleccione Exit (Salir). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

33. Aparece el siguiente mensaje:

Are you sure you want to exit? (Y/N): (¢Estd seguro de que desea salir? [S/N])

Pulse <Y> (S).



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (¥/N):

34. El ordenador se reiniciard. Apague el ordenador y desconecte el cable de alimentacion. El ordenador ya se encuentra en el estado de instalacién y esta
listo para la implantacién.

Modo SMB

El médulo Extension del BIOS del motor de gestion (MEBx) de Intel® es un médulo ROM opcional que Intel proporciona a Dell™ y que se incluye en el BIOS de
Dell. El mdédulo MEBx estd personalizado para los ordenadores de Dell™.

Dell también admite la instalacién y configuracién de Intel AMT en el modo de pequefia y mediana empresa (SMB). El tnico valor que no es obligatorio en el
modo SMB es la opcion Set PID and PPS (Establecer PID y PPS). Ademas, la opcion Provision Model (Modelo de suministro) se establece en Small Business
(Pequefia empresa) en lugar de Enterprise (Empresarial).

Para instalar y configurar un ordenador para el modo SMB, debera activar el motor de gestion y configurar Intel AMT para el modo SMB. Para obtener
instrucciones, consulte Configuracién del ME: activacion del motor de gestion para el modo SMB y Configuracién de AMT: activacién de Intel AMT para el modo
SMB.

Configuracion del ME: activaciéon del motor de gestion para el modo SMB

Para activar los valores de configuracion del motor de gestion de Intel en la plataforma de destino, realice los pasos siguientes:

1. Encienda el ordenador y, durante el proceso de arranque, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para entrar en la aplicacion
MEBX.

= detup
= Boot Menu
MEBx

www.dell.com

OptiPlex XXX Series

|
BIOS Revision 1.8.1

2. Escriba adm n en el campo Intel ME Password (Contrasefia del ME de Intel). Pulse <Intro>.


file:///c:/data/systems/op755/sp/amt/deployment.htm

Las contrasefias distinguen entre mayusculas y mindsculas. Antes de poder modificar las opciones de MEBx, debera cambiar la contrasefia predeterminada.

Intel(R) Management Engine BIOS Extension v3.8.2.08084
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

Intel (R) ME Configuration
Intel (R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Subnmit

3. Seleccione Change Intel ME Password (Modificar contrasefia del ME de Intel). Pulse <Intro>. Escriba la nueva contrasefia dos veces para su
verificacion.

La nueva contrasefia debe incluir los elementos siguientes:

1 Ocho caracteres

1 Una letra en mayusculas

1 Una letra en minUsculas

1 Un nimero

1 Un cardcter especial (no alfanumérico) como, por ejemplo, !, $, o ; (excluidos los caracteres:, ", y,)

El guién bajo ( _ ) y la barra espaciadora son caracteres validos para la contrasefia pero NO aumentan su complejidad.
Cambie la contrasefia para establecer la propiedad de Intel AMT. El ordenador pasara del estado predeterminado al estado de instalacion.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
right (C) 28B3-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) New ME Password

[ESC1=Exit [ENTER1=Submit

4. Seleccione Intel ME Configuration (Configuracion del ME de Intel). Pulse <Intro>.

La opcién ME Platform Configuration (Configuracion de la plataforma del ME) permite configurar las caracteristicas del motor de gestiéon como, por ejemplo,
las opciones de energia, las capacidades de actualizacién del firmware, etc.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration r
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Aparece el siguiente mensaje:

System resets after configuration change. Continue (Y/N). (El sistema se restablecerd después del cambio en la configuracién. ;Desea
continuar? [S/N)

Pulse <Y> (S).

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Caution]

System resets after configuration changes
Continue: (Y/N)

6. La opcidn siguiente es Intel ME State Control (Control del estado del ME de Intel). La configuracidon predeterminada para esta opcién es Enabled
(Activado). No la cambie a Disabled (Desactivado). Si desea desactivar Intel AMT, Establezca la opcidn Manageability Feature Selection (Seleccion de la
caracteristicas de capacidad de gestidn) en None (Ninguno).




Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Seleccione Intel ME Firmware Local Update Qualifier (Calificador de actualizacion local del firmware del ME de Intel). Pulse <Intro>.
8. Seleccione Always Open (Siempre abierto). Pulse <Intro>. La configuracion predeterminada para esta opcidn es Always Open (Siempre abierto).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Seleccione Intel ME Features Control (Control de caracteristicas del ME de Intel). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. La siguiente opcion es Manageability Feature Selection (Seleccién de caracteristicas de capacidad de gestidn). Esta caracteristica establece el modo
de gestién de la plataforma. El valor predeterminado es Intel AMT. Si selecciona la opcion None (Ninguno), se desactivaran todas las capacidades de
gestion remota.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[#] Intel(R) AMT
[ 1 ASF

11. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Seleccione Intel ME Power Control (Control de alimentacién del ME de Intel). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. La opcién siguiente es Intel ME ON in Host Sleep States (ME activo en estados de espera de host). El valor predeterminado es Desktop: ON in SO, S3,
S4-5 (Escritorio: activado en SO, S3, S4-5).

ﬂ NOTA: Para algunas configuraciones de Energy Star o de bajo consumo de energia, el valor predeterminado serd Desktop: ON in SO
(Escritorio: activado en SO0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Salga de la instalacién de MEBx y guarde la configuracion del motor de gestion. El ordenador mostrara el mensaje I ntel ME Confi guration Conpl ete
(Configuracion del ME de Intel finalizada) y se reiniciard. Una vez finalizada la configuracidon del ME, podra configurar los valores de Intel AMT.

Configuracion de Intel AMT: activacion de Intel AMT para el modo SMB

Para activar los valores de configuracion de Intel AMT en la plataforma de destino, realice los pasos siguientes:

1. Encienda el ordenador y, durante el proceso de arranque, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para entrar en la aplicacion

MEBX.
2. Aparecerd una peticidn para la contrasefia. Introduzca la nueva contrasefia del ME de Intel.
3. Seleccione Intel AMT Configuration (Configuracion de Intel AMT). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.8.2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel (R) HE Configu

Intel (R) AHT Con

Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=Select [ENTER1=Access

4. Seleccione Host Name (Nombre de host). Pulse <Intro>.
5. A continuacidn, escriba un nombre exclusivo para este equipo Intel AMT. Pulse <Intro>.

El nombre de host no puede contener espacios. Aseglrese de que no existe un nombre de host duplicado en la red. Los nombres de host se pueden
utilizar en lugar de la direccién IP del ordenador para las aplicaciones que requieren la direccion IP.
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[ 1

TCP/ P
Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

Seleccione TCP/IP. Pulse <Intro>.
Apareceran los mensajes siguientes y éstos requieren la respuesta que se indica en la lista siguiente:

No

Di sabl e Network Interface: (Y/N) (Desactivar interfaz de red: [S/N])
Pulse <n>.

Si se desactiva la red, se desactivaran todas las capacidades remotas de Intel AMT y no se necesitaran los valores TCP/IP. Esta opcidn se puede activar
o desactivar y la proxima vez que se obtenga acceso a ella se le solicitara el valor opuesto.

Intel (R) Management Engine BIDS Extension v3.8.2.0884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t{]1=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Activar DHCP] Desactivar DHCP [S/N])

Pulse <n>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domain Nane (Nonbre de domi ni o)

©®

Escriba el nombre de dominio en el campo.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

Seleccione Provision Model (Modelo de suministro) del mend. Pulse <Intro>.
Aparece el siguiente mensaje:

[Intel (R) AMT 3.0 Mode] [Enterprise] change to Small Business: (Y/N) ([Modo Intel

(S'N)

Pulse <Y=> (S).

(R) AMT 3.0]

[Empresarial]

cambiar a pequefia empresa)
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[ 1

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8
[Enterprisel
Change to Small Business: (Y/N)

10. Omita la opcién Un-Provision (Anular suministro). Esta opcién devuelve el ordenador a los valores predeterminados. Consulte Volver a los valores
predeterminados para obtener mas informacion acerca de la anulacion del suministro.

11. Seleccione VLAN del menu. Pulse <Intro>.

12. Aparece el siguiente mensaje:

1 [VLAN Disabl ed] Enable VLAN' (Y/N) ([VLAN desactivada] Activar VLAN [S/N])

Pulse <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 28@83-87 Intel Corporation. A1l Rights Reserved.
[ 1

Host Nanme

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t]1=8elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

13. Seleccione SOL/IDE-R. Pulse <Intro>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Aparecerdn los mensajes siguientes y éstos requieren la respuesta que se indica en la lista siguiente:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Precaucién] El sistema se restablecerd después del cambio en la
configuracién. ¢Desea continuar? [S/N])

Pulse <Y> (S).

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User name & Password (Nombre de usuario y contrasefa)
Seleccione Enabled (Activado) y pulse <Intro>.

Esta opcion permite agregar usuarios y contrasefias desde la GUI Web. Si se desactiva la opcion, sélo el administrador tendrad acceso remoto a MEBx.
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[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN (Serie sobre LAN)

Seleccione Enabled (Activado) y pulse <Intro>.

Intel(R) Management Engine BIOS Extension v3.8.2.086084
Copyright (C) Z883-B7 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

1CP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ ITE-R

Secure Firmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[«) ENABLED

1 | DE Redirection (Redireccionam ento | DE)

Seleccione Enabled (Activado) y pulse <Intro>.
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[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

15. La siguiente opcion es Secure Firmware Update (Actualizacidon segura del firmware). El valor predeterminado es Enabled (Activado).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

16. Omita la opcién Set PRTC (Establecer PRTC).
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[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

17. La siguiente opcion es Idle Timeout (Tiempo minimo de pausa). El valor predeterminado es 1. Este tiempo de espera sélo se aplica cuando se ha

seleccionado una opcién de activacion en LAN (WoL) en el paso 13 del proceso de activacion del ME para el modo de funcionamiento SMB.

o AVISO: para cumplir con el estdndar Energy-Star para determinados sistemas, el valor Desktop: ON in SO (Escritorio: activado en S0) se debe
usar en el paso 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-6

i

[ESC1=Exit [ENTER1=Submit

18. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Intro>.
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[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

19. Seleccione Exit (Salir). Pulse <Intro>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

20. Aparece el siguiente mensaje:

Are you sure you want to exit? (Y/N): (¢Estd seguro de que desea salir? [S/N])

Pulse <Y=> (S).



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (Y/N):

El ordenador se reiniciard. Apague el ordenador y desconecte el cable de alimentacién. El ordenador ya se encuentra en el estado de instalacion y esta

21.
listo para la implantacién.

Regresar a la pagina de contenido
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Solucion de problemas

Guia del administrador de sistemas de Dell™

@ Volver a los valores predeterminados (anular suministro)

@ Flash del firmware
@ Serie sobre LAN (SOL) y Redireccionamiento IDE (IDE-R)

En este apartado se describen algunos pasos basicos para la solucion de problemas que se deben realizar en el caso de que surjan problemas con la
configuracién de Intel® AMT.

Volver a los valores predeterminados (anular suministro)

El restablecimiento de los valores predeterminados también se conoce como anulacién del suministro. A un ordenador instalado y configurado con Intel AMT se
le puede anular el suministro mediante la pantalla Intel AMT Configuration (Configuracién de Intel AMT) y la opcién Un-Provision (Anular suministro).

Realice los pasos siguientes para anular el suministro de un ordenador:
1. Seleccione Un-Provision (Anular suministro) y, a continuacién, Full Un-provision (Anulacién completa del suministro).

La opcién de anulacién completa del suministro estd disponible para los ordenadores suministrados con el modo SMB. Esta opcién devuelve todos los
valores de configuracion de Intel AMT a los valores predeterminados de fabrica y NO restablece los valores de configuracion ni contrasefias del motor de
gestidon (ME). La opcién de anulacién parcial y completa del suministro esta disponible para los ordenadores suministrados con el modo empresarial. La
anulacién parcial del suministro devuelve todos los valores de configuracion de Intel AMT a los valores predeterminados de fabrica, excepto el PID y la
PSS. La anulacién parcial del suministro NO restablece los valores de configuracion ni contrasefias del motor de gestion (ME).

Transcurrido aproximadamente un minuto, aparecera un mensaje de anulacidon de suministro. Una vez finalizado el proceso de anulacion de suministro,
el control se devuelve a la pantalla Intel AMT Configuration (Configuracién de Intel AMT). Las opciones Provisioning Server (Servidor de suministro), Set
PID and PPS (Establecer PID y PPS) y Set PRTC (Establecer PRTC) volveran a estar disponibles porque el ordenador estara en el modo empresarial
predeterminado.

2. Seleccione Return to previous menu (Volver al menu anterior).
3. Seleccione Exit (Salir) y pulse <y> (si). Se reiniciara el ordenador.

Restablecimiento completo a los valores predeterminados

Todos los valores de configuracion de Intel AMT se pueden restablecer a los valores predeterminados si se borra el CMOS (a través del puente o la bateria
CMOS). Esto incluye restablecer la contrasefia a la contrasefia predeterminada admi n. No obstante, los valores del ME como, por ejemplo, ME Power Settings
(Configuracion de alimentacidon del ME), no se restablecen. Estos valores se deben restablecer manualmente para que el ordenador se encuentre en un
verdadero estado de valores predeterminados de fabrica. En la tabla siguiente se indican los valores predeterminados del médulo MEBx. El cliente no se podra
gestionar de manera remota hasta que se vuelva a instalar y configurar.

Configuracion predeterminada de MEBx

Configuraciéon de MEB Valor predeterminado

Intel ME State Control (Control de estados del ME de Intel) Activado

Intel ME Firmware Local Update Qualifier (Calificador de

actualizacion local del firmware del ME de Intel) Always Open (Siempre abierto)

LAN Controller (Controladora LAN) Activado

Intel ME Features Control (Control de caracteristicas del ME de Intel)

Manageability Feature Selection (Seleccién de caracteristicas

de capacidad de gestion) Intel AMT

Intel ME Power Control (Control de alimentacion del ME de Intel)

Intel ME ON in Host Sleep States (ME activo en estados de
espera de host)

Desktop: ON in SO, S3, S4-5 (Escritorio:
activo en SO, S3, S4-5)

SOL/IDE-R
Username and Password (Nombre de usuario y contrasefia) Activado
Serial Over LAN (Serie sobre LAN) Activado
IDE Redirection (Redireccionamiento IDE) Activado
Remote Firmware Update (Actualizacidon segura del firmware) Activado

Flash del firmware

Realice un Flash del firmware para actualizar a una versidn mas reciente del Intel AMT. El flash del firmware esta incorporado en la utilidad Flash del BIOS vy,
por lo tanto, se actualiza automéaticamente cuando se actualiza el BIOS. La caracteristica de Flash automatico se puede desactivar si selecciona Disabled
(Desactivado) bajo la opcidén Secure Firmware Update (Actualizacion segura del firmware) de la interfaz MEBx. Si se desactiva este valor, aparecera un
mensaje de error sobre el firmware cuando se realice un Flash del BIOS.

NO es posible realizar un flash del firmware a una versién anterior o a la version instalada actualmente. El Flash del firmware estad disponible en el sitio
support.dell.com para su descarga.
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Serie sobre LAN (SOL) y Redireccionamiento IDE (I1DE-R)

Si no puede usar IDE-R y SOL, realice los pasos siguientes:

En la pantalla de arranque inicial, pulse <Ctrl><p> para entrar en las pantallas del mddulo MEBx.
Aparecera una peticién para la contrasefia. Introduzca la nueva contrasefia del ME de Intel.
Seleccione Intel AMT Configuration (Configuracion de Intel AMT).

Pulse <Intro>.

Seleccione Un-Provision (Anular suministro).

Pulse <Intro>.

Seleccione Full Unprovision (Anulacién completa del suministro).

Pulse <Intro>.

Vuelva a configurar los valores de la pantalla Intel AMT Configuration (Configuracién Intel AMT).

COoNORRONE

Regresar a la pagina de contenido
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Uso de la WebGUI de Intel® AMT

Guia del administrador de sistemas de Dell™

WebGUI de Intel® AMT es una interfaz basada en explorador Web que proporciona una gestién remota limitada de ordenadores. WebGUI suele utilizarse
como una prueba para determinar si la instalacion y configuracion de Intel AMT se ha realizado correctamente en un ordenador. Una conexion remota correcta
entre un ordenador remoto y un ordenador host que ejecuta WebGUI indica que la instalacion y configuracidon de Intel AMT se ha realizado correctamente en
el ordenador remoto.

WebGUI de Intel AMT es accesible desde cualquier explorador Web como, por ejemplo, Internet Explorer® o Netscape®.

La gestion remota de ordenadores limitada incluye lo siguiente:

Inventario del hardware

Registro de eventos

Restablecimiento remoto del ordenador
Modificacién de la configuracion de red
Adicién de nuevos usuarios

La compatibilidad con WebGUI esta activada de manera predeterminada para los ordenadores de instalacion y configuracidon SMB. La compatibilidad con
WebGUI para los ordenadores de instalacion y configuracion empresarial se determina mediante la instalacion y configuracion del servidor.

Para obtener informacidn acerca del uso de la interfaz WebGUI, consulte el sitio Web de Intel en la direccion www.intel.com.

Siga los pasos siguientes para conectarse a WebGUI de Intel AMT en un ordenador configurado e instalado:

1.
2.
3.

6.

Encienda un ordenador con capacidad Intel AMT en el que se haya finalizado la instalacién y configuracién de Intel AMT.

Inicie un explorador Web desde otro ordenador, como por ejemplo, un ordenador de gestion en la misma subred que la del ordenador Intel AMT.
Conéctese a la direccién IP especificada en el médulo MEBXx y al puerto del ordenador con capacidad Intel AMT. (ejemplo: http://direccién_ip:16992 0
http://192.168. 2. 1: 16992)

De manera predeterminada, el puerto es 16992. Utilice el puerto 16993 y https:// para conectarse a WebGUI de Intel AMT en un ordenador
configurado e instalado en el modo empresarial.

Si se utiliza DHCP, utilice el nombre de dominio completo (FQDN) para el motor de gestiéon (ME). EI FQDN es la combinacién del nombre de
host y el dominio. (ejemplo: http://nonbre_host: 16992 o http://si st emal: 16992)

El ordenador de gestion establece una conexion TCP con el ordenador con capacidad Intel AMT y obtiene acceso a la pagina Web de nivel superior
incrustada con Intel AMT dentro del motor de gestion del ordenador con capacidad Intel AMT.

Escriba su nombre de usuario y contrasefia.
El nombre de usuario predeterminado es admi n y la contrasefia es la establecida durante la instalacion de Intel AMT en el mddulo MEBX.
Revise la informacion del ordenador y realice los cambios necesarios, si procede.

Puede cambiar la contrasefia de MEBx para el ordenador remoto en WebGUI. Si cambia la contrasefia en WebGUI o una consola remota, se crearan dos
contrasefias. La nueva contrasefia, conocida como la contrasefia MEBx remota, sélo funciona de manera remota con WebGUI o la consola remota. La
contrasefia MEBXx local que se utiliza para obtener acceso local al médulo MEBx no cambia. Debe recordar tanto la contrasefia MEBx remota como la local
para acceder al ordenador MEBx de manera local y remota. La contrasefia MEBx se establece inicialmente en la instalacion Intel AMT, la contrasefia sirve
como contrasefia local y remota. Si se modifica la contrasefia remota, las contrasefias dejaran de estar sincronizadas.

Seleccione Exit (Salir).

Regresar a la pagina de contenido
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